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ВВЕДЕНИЕ
Топливно-энергетический комплекс (ТЭК) России был и остается особым сектором экономики страны, важным фактором экономической стабильности, от которого во многом зависит настоящее и будущее страны. От развития ТЭК во многом зависит динамика, масштабы и технико-экономические показатели общественного производства, в первую очередь промышленности. 

Следует принимать во внимание, что целью функционирования топливно-энергетического комплекса является обеспечение региональной энергетической безопасности посредством:

- рационального использования природно-ресурсного потенциала региона, 
- развития возобновляемых, альтернативных источников энергии;

- внедрения энергосберегающих технологий при условии сохранения и обновления энергетической инфраструктуры;

- минимизации экологических рисков. 
Следовательно, топливно-энергетический комплекс необходимо рассматривать как сложную межотраслевую систему.

Обеспечение энергетической безопасности территориальной общественной системы, учитывая региональные особенности энергетического потенциала и организации экономической деятельности, а также необходимость оптимизации энергетического баланса при условии минимизации негативного воздействия на окружающую среду – основная задача при создании и функционировании межотраслевой системы.
В настоящее время пристальное  внимание со стороны ученых и практиков, военных, государственных органов и частных предпринимателей уделяется вопросам безопасности и уменьшения рисков национальной экономики, где критическая инфраструктура является составной частью.
1 ЭНЕРГЕТИЧЕСКОЕ  ОБЕСПЕЧЕНИЕ  ЭКОНОМИКИ  РОССИИ

Топливно-энергетический комплекс - основа современного жизнеобеспечения  любой страны.

Россия является крупной энергетической державой, обладающей 13 % мировых запасов нефти, 14 % природного урана, 45 % газа и почти 25 % запасов угля. Энергетический фактор играет определяющую роль в обеспечении надежного функционирования экономики и социальной сферы страны, укреплении ее позиций на международной арене.

Все процессы добычи и переработки топлива, производства, транспортировки и распределения электроэнергии охватывает один из важнейших межотраслевых комплексов - топливно-энергетический комплекс (ТЭК). Своеобразной особенностью ТЭК России является то, что он целиком базируется на отечественных ресурсах, по запасам которых страна занимает одно из первых мест в мире. 
Топливно-энергетический комплекс (ТЭК) - это сложная система, включающая совокупность производств, процессов, материальных устройств по добыче топливно-энергетических ресурсов (ТЭР), их преобразованию, транспортировке, распределению и потреблению как первичных ТЭР, так и преобразованных видов энергоносителей. В него входят:

1) нефтяная промышленность;

2) угольная промышленность;

3) газовая промышленность;

4) электроэнергетика.

Энергетика является стержнем жизнеобеспечения любой страны, но для России ТЭК имеет особое значение, так как наша страна - северная (2/3 ее территории относится к зоне Севера) и поэтому значительная часть производимой энергии тратится на отопление, преодоление суровых климатических условий. 
Целью функционирования топливно-энергетического комплекса является обеспечение региональной энергетической безопасности посредством рационального использования природно-ресурсного потенциала региона, развития возобновляемых, альтернативных источников энергии.
Работы многочисленных ученых стали теоретической основой для исследования ТЭК, а также периодические издания Народное хозяйство, Промышленная энергетика, Федеральный закон «О безопасности объектов топливно-энергетического комплекса»; «Энергетическая стратегия России на период до 2020 года», и другие. 
Информационной базой исследования ТЭК России служили статистические сборники и бюллетени Госкомстата России, материалы Минтопэнерго, Минфина, Минэкономики, материалы ОАО ™ «Газпром» и топливно-энергетических компаний России, правительственные материалы, научно-исследовательские работы и публикации по вопросам топливно-энергетического комплекса.

Перед исследователями ставились следующие задачи:

1. Изучить теоретические основы энергетического обеспечения экономики, а именно:

- энергетический комплекс России: основные понятия, сущность, структура, состав, функции;

- взаимодействие энергетического комплекса со смежными отраслями;

в) основы государственной энергетической политики России.

2. Проанализировать современное состояние энергетического обеспечения экономики России, а именно:

- состояние энергетического комплекса России, проблемы развития;

- изучить положение России на мировых энергетических рынках;

- провести анализ целей и задач энергосбережения и энергетической эффективности.

3. Определить перспективы совершенствования энергетического комплекса России, а именно:

- перспективы развития энергетического комплекса России;

- рассмотреть основные проекты и мероприятия энергосбережения и энергетической эффективности России;

- предложить перспективы реформирования системы управления ТЭК России.

При написании 1 раздела Реферата были использованы ресурсы интернета сайт Федеральной энергосервисной компании - http://www.fes-com.ru/, сайт Российского энергетического агентства - http://rosenergo.gov.ru/, сайт Министерства энергетики РФ - http://minenergo.gov.ru/, и многие другие. 
2 ЭЛЕКТРОЭНЕРГЕТИЧЕСКИЙ ИНФРАСТРУКТУРНЫЙ КОМПЛЕКС В ПРОСТРАНСТВЕ РЕГИОНА РОССИИ
Одним  из приоритетов пространственного развития РФ является развитие электроэнергетической инфраструктуры как коммуникационной пространственной системы.

Целью энергетической политики РФ является максимально полное использование потенциала энергетического сектора для ускорения роста экономики и повышения благосостояния населения. 
Электроэнергетическая инфраструктура как часть производственной инфраструктуры имеет особенности в экономическом пространстве региона.
Техническое состояние развития инфраструктурных объектов и качеством коммуникаций между пользователями, владельцами органами управления данными объектами (согласованность политик, скорость принятия решений и т.д.) определяет свойства энергетической инфраструктуры как пространственной системы. 
Состояние  энергетической безопасности и темпы социально-экономического развития региона России определяются степенью развития электроэнергетической инфраструктуры.

Следовательно, энергетическая инфраструктура является важнейшей составляющей производственной инфраструктуры региона, определяющей взаимоотношения между субъектами в процессе движения энергетических ресурсов. 
Определение «энергетическая инфраструктура» связывает  такие понятия,  как:

- энергетическая система;

- энергосистема;

- энергетический комплекс. 
ГОСТ 21027-75 «Системы энергетические. Термины и определения» вносит порядок  в терминологический аппарат. Энергетическая система - это совокупность электрических станций, электрических и тепловых сетей, соединенных между собой и связанных общностью режима в непрерывном процессе производства, преобразования и распределения электрической энергии и тепла при общем управлении этой системой. 
В научной литературе понятие энергетической инфраструктуры имеет более широкие трактовки. Так Булатова Н.Н., Бугковский И.П. [1]      определяют, что «региональная энергетическая инфраструктура это сложная территориально ограниченная многофакторная система, включающая совокупность взаимодействующих и выполняющих функций производства, поставки, преобразования, сбыта и потребления энергии субъектов, целью функционирования которой является обеспечение энергетической безопасности региона».

В.А. Васенин [2] характеризует энергетическую инфраструктуру как «совокупность элементов - объектов (здания и сооружения), технические средства и технологии, обслуживающий персонал для решения задач добычи (производства) и первичной переработки, хранения, транспортировки и сбыта нефтегазовых (топливно-энергетических) ресурсов; ресурсов электроэнергетики; ресурсов атомной энергетики». 
В.В. Бушуев указывает, что «инфраструктура - это не только сеть коммуникаций, связывающих отдельные территориально-производственные комплексы (ТПК) или, говоря современным языком, отдельные региональные кластеры. Инфраструктура - это сетевое объединение кластеров» [3]. 
Семиколенов А.В. представляет энергетическую инфраструктуру региона как «совокупность предприятий и вспомогательных объектов и комплексов, создающих необходимые условия для добычи, переработки, передачи и транспортировки энергетических ресурсов» [4].

Авторы выводят следующее определение энергетической инфраструктуры региона - сложная территориальная система, включающая совокупность технических сооружений, предприятий, вспомогательных объектов и комплексов, выполняющих функции добычи, переработки, передачи, транспортировки энергетических ресурсов на определенной территории, а также связывающая территории и их объединения между собой.
Представим состав энергетической инфраструктуры региона России (рис. 1).

Электроэнергетическая система – это  «работающее в данный момент электрооборудование энергосистемы и комплекс приемников электрической энергии, которые должны быть объединены общим режимом для возможности протекания в них физических процессов», так формулирует ГОСТ 21027-75.  Электрические сети это части электроэнергетической системы, состоящие из подстанций и линий электропередачи постоянного и переменного тока различных напряжений.
В зарубежных исследованиях в связи с интеллектуализацией электроэнергетики рассматриваемое понятие получило достаточно широкое толкование в рамках термина Smart Grid, трактующего электрическую сеть как инфраструктурный элемент энергосистемы, обеспечивающий эффективное взаимодействие остальных ее технологических сегментов и элементов. В РФ это направление рассматривается в более широком понимании - создание интеллектуальной электроэнергетической системы [4,5]. 
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Рисунок  1 - Состав электроэнергетической инфраструктуры региона с позиции процессного подхода

«Новая электроэнергетика» позволяет оптимизировать производство и потребление энергоресурсов, повысить надежность и качество энергоснабжения, расширить использование экологически чистых возобновляемых источников энергии [6]. 
Одним из свойств ИЭС является применение самовосстанавливающихся технологий, которые проводят диагностику и позволяют изолировать поврежденные участки и узлы системы и, если при этом имеется техническая возможность, автоматически восстанавливают работоспособность аварийного элемента ИЭС, изменяя маршрут передачи электроэнергии, информируя при этом ремонтный персонал [7]. 
3 СИСТЕМА БЕСПЕРЕБОЙНОГО ЭЛЕКТРОПИТАНИЯ
Рассмотрим системы бесперебойного электропитания на объектах  критической инфраструктуры.
Серьезная проблема для объектов критической инфраструктуры - аварийное отключение электричества.

Если они лишатся энергоснабжения даже на несколько секунд, последствия могут быть очень серьезными. В таких случаях помогает правильно спроектированная и построенная система бесперебойного электропитания (СБЭП).
В медицинских учреждениях от непрерывного электроснабжения зависит работа диагностической, регистрирующей и осветительной аппаратуры. Отключение электричества выведет из строя хирургическое оборудование (электрические эндоскопы, электроножи, наркозные аппараты), поставит под угрозу жизнеобеспечение пациентов, для помощи которым необходимы аппараты искусственной вентиляции легких, дефибрилляторы, кардиостимуляторы, барокамеры. 
 В банковской и финансовой сфере перебои в электроснабжении приводят к финансовым потерям, когда страдают не только клиенты, но и экономика региона/государства. Срываются брокерские операции, усложняются или прекращаются переводы между счетами и банковскими картами, а клиенты, государственные учреждения и органы контроля не могут оперативно получить доступ к важной информации. В стабильном электропитании нуждаются банкоматы, центры обработки данных, которые обслуживают банки, отделения банков и другие финансовые учреждения.

В транспортной инфраструктуре из-за перебоев с электроснабжением нарушается график движения автомобильного, железнодорожного транспорта, прекращают работу светофоры. Целые районы стоят в пробках, возникают сложности с передвижением пожарных машин и скорой помощи.

Материальные потери, нарушение привычного режима работы городских служб – этого можно избежать, если оснащать объекты критической инфраструктуры надежными системами бесперебойного питания. Помимо банков, больниц и транспортных объектов, в них нуждаются провайдеры телекоммуникационных услуг, предприятия в сфере обороны, атомной энергетики, в горнодобывающей, металлургической, химической и других отраслях.

Остановимся на требованиях к энергообеспечению объектов критической инфраструктуры.
Чтобы повысить безопасность уязвимых объектов инфраструктуры, нужно определить потенциальные угрозы, изучить возможные риски и разработать модели реагирования в критических ситуациях. В разных сферах требования к такой инфраструктуре и СБЭП будут похожими.

Непрерывный мониторинг.
Мониторинг работоспособности позволяет оперативно реагировать на критические ситуации из-за проблем с подачей электропитания. Средства контроля помогают предотвратить серьезные последствия перебоев для оборудования или снизить их негативное влияние. При выборе системы мониторинга учитывают совместимость с прикладным программным обеспечением.
Поддержка автономной работы.
Автономность зависит от емкости аккумуляторов, которая рассчитывается индивидуально в зависимости от потребностей защищаемого оборудования. Так как речь идет об объектах критической инфраструктуры, нужно предусмотреть не только кратковременное отключение электропитания, но и длительные простои – от нескольких часов до нескольких суток. Во втором случае сложно обойтись одними только аккумуляторами (это неоправданно дорого), потому потребителей часто переключают на альтернативные источники энергоснабжения – дизель-генераторные установки. 
Резервирование.
Источники бесперебойного питания (ИБП), которые поддерживают критические нагрузки, необходимо резервировать. Как именно – зависит от их потребностей, вероятности рисков, бюджета и особенностей инфраструктуры. Показатель Tier (уровень надежности) определяет схему резервирования оборудования и итоговый результат. В схемах с Tier I используется N элементов бесперебойного питания – есть минимальное их число, которое гарантирует стабильную работу защищаемого оборудования. В Tier II их количество вырастает еще на один элемент (схема N+1), в Tier III количество удваивается (2N), а в Tier IV схема выглядит как 2(N+1). Последний вариант обеспечивает максимальную отказоустойчивость – так называемые «четыре девятки» (99,995 %). В такой системе суммарная продолжительность простоев в течение года не превышает 0,4 часа. 
Отказоустойчивость.
Систему обеспечения бесперебойным электропитанием называют отказоустойчивой, если при выходе из строя одного из компонентов она мгновенно или через малый промежуток времени продолжает работу в штатном режиме. За этим стоит технология «plug and play» и «горячая» замена. С их помощью уменьшается среднее время ремонтов и риски простоя оборудования. Для реализации отказоустойчивости подходят модульные системы с высоким уровнем доступности и простым масштабированием по необходимости.

Защита от внешнего воздействия.
При проектировании системы бесперебойного питания необходимо учитывать будущие условия эксплуатации. Она должна минимально подвергаться воздействию низких и высоких температур, влажности, газовой среды и механических нагрузок.
Защита от некачественного электропитания.
Некоторые виды оборудования легко переносят незначительные колебания напряжения. Чтобы обеспечить нормальную работу потребителей, чувствительных ко времени переключения нагрузки на питание от АКБ, используют источники бесперебойного питания класса оnline с двойным преобразованием. Для повышения качества электропитания нужны системы с ИБП, которые решают проблемы со скачками напряжения, устраняют электрический шум, нелинейные искажения и изменения частоты.

Другие требования к СБЭП.
При построении систем бесперебойного питания на конкретном объекте учитывают качество электроэнергии, требования к выходным параметрам тока, стоимость, эргономику и экологичность итогового решения. В медицинской отрасли необходимо предусмотреть технологические особенности работы оборудования, его чувствительность к качеству электропитания. В финансовом секторе имеет значение класс объекта: защита сети банкоматов. Выбранная система бесперебойного питания должна быть гибкой и адаптивной – способной расширяться без использования значительных финансовых и человеческих ресурсов по мере того, как будут расти требования защищаемого оборудования. 
ИБП Delta Electronics для защиты критической инфраструктуры.
Delta Electronics предлагает бизнесу и государственному сектору передовые решения в сфере бесперебойного питания, в том числе для обслуживания критически важной инфраструктуры. В ее портфеле есть однофазные и трехфазные, автономные и модульные ИБП мощностью от 1 до 4000 кВА. Конкретную линейку продуктов, которая ляжет в основу СБЭП, выбирают индивидуально, учитывая особенности работы защищаемой инфраструктуры, требования к качеству электропитания и финансовые возможности. 
4 ЦИФРОВИЗАЦИЯ ЭНЕРГЕТИКИ

В ближайшие годы цифровые решения полностью перевернут наш привычный мир.

Уже сегодня растут вложения со стороны компаний топливно-энергетического комплекса в такие технологии, как роботизация, интернет вещей, Big Data, искусственный интеллект и блокчейн [8].
Так, например, быстрыми темпами растет глобальный рынок технологий распределенных энергоресурсов: генерация малых мощностей, управление спросом, накопители, энергоэффективность и др. Уже сейчас ежегодный объем ввода распределенной генерирующей мощности в мире сопоставим с вводом централизованной генерации, а к 2025 г., по оценкам отдельных экспертов, может превысить его втрое! 

Наибольшее влияние цифровизация окажет на электроэнергетику. Новые цифровые технологии не только повысят стабильность работы энергосистем, но и создадут возможности для развития распределенной генерации в масштабе от одной станции до целой сети с сотнями объектов, в том числе и на основе возобновляемых источников энергии, – тем самым сформировав экосистему интернета энергии. Кроме того, по оценкам экспертов, повсеместное внедрение новых методов мониторинга и прогностики состояния генерирующего и сетевого оборудования в разы снизит аварийность, а также ежегодные потери электроэнергии, что даст в мировом масштабе до 500-700 ТВт. ч сэкономленной электроэнергии в год. [8]. 
В сфере электроэнергетики внедряются системы виртуального мониторинга и прогностики состояния генерирующего оборудования, цифровой диспетчеризации энергетических объектов, позволяющие наиболее полно использовать высокоэффективную генерацию. В различных городах и регионах строятся и вводятся в эксплуатацию цифровые подстанции, «умные» сети охватывают целые районы. Внедряются в эксплуатацию системы дистанционного управления оборудованием на магистральных линиях электропередачи. 
Однако вместе с очевидными преимуществами цифровизация несет новые вызовы и риски. Прежде всего, самое очевидное, – появляются новые киберугрозы. 

Кроме того, единый взгляд на приоритеты цифровой трансформации на уровне ТЭК позволит создать на основе общих для всех стандартов доверенную цифровую среду. Она соединит в себе различные цифровые решения, обеспечит максимизацию всех преимуществ цифровизации не только на уровне отдельных энергообъектов, но и целых энергосистем, а также ускорит выход на экспорт высокотехнологичных российских решений. Решение этих задач предполагается в рамках проекта «Цифровая энергетика». В настоящее время он формируется Минэнерго России с учетом приоритетов обозначенных Президентом РФ и положений утвержденной в прошлом году национальной программы «Цифровая экономика Российской Федерации». В рамках проекта предусматривается, в том числе, определение общих требований к цифровизации, разработка стандартов для ключевых используемых технологий и создание единого цифрового пространства, в котором смогут развиваться различные платформенные решения. 
Для развития сервисов интеллектуальной энергетики и повышения их экспортного потенциала с 2016 г. Минэнерго России ведется работа по отраслевому направлению Национальной технологической инициативы «Энерджинет». Для упрощения взаимодействия государства и инновационного бизнеса в апреле этого года Правительством РФ утвержден план мероприятий по совершенствованию законодательства и устранению административных барьеров. Его реализация позволит субъектам электроэнергетики выйти на рынок в принципиально новых видах предпринимательской деятельности с инновационными бизнес-моделями. Например, владельцы систем хранения электроэнергии должны получить возможность участвовать в купле-продаже электрической энергии и мощности. Внесены изменения в Федеральный закон «Об электроэнергетике» и ряд подзаконных актов по вопросам надежности и безопасности энергетических объектов, благодаря чему в отрасли начали внедряться новые рискориентированные методы управления. 
Разработан и уже внесен в Государственную Думу Федерального Собрания РФ законопроект, направленный на развитие интеллектуальных систем учета электрической энергии. Проект аналогичного закона прорабатывается в отношении потребителей газа. Вместе с тем мы понимаем, что проделанная работа – это только первые шаги в направлении цифровизации. Сегодня перед нами стоит задача правильно воспользоваться созданным заделом: не сбавлять заданного темпа и, опираясь на заложенный фундамент, двигаться дальше. В рамках реализации проекта «Цифровая энергетика» нам предстоит, объединив усилия всех заинтересованных сторон, систематизировать уже полученный опыт, найти совместные точки соприкосновения финансового и интеллектуального потенциала с тем, чтобы всем вместе сформулировать целевое видение цифровизации и совместно выиграть в глобальной технологической гонке. [8].
В 2017 г. в России стала активно формироваться и реализовываться политика перехода к цифровой экономике. Была разработана и утверждена Программа «Цифровая экономика Российской Федерации», началось формирование отраслевых программ цифрового перехода, в том числе в сфере энергетики. 07 мая 2018 г. Президентом РФ В.В. Путиным был подписан Указ «О национальных целях и стратегических задачах развития Российской Федерации на период до 2024 года». В Указе предельно концентрированно определены приоритеты по цифровому преобразованию экономики страны, включая конкретно и отрасли энергетики.

В экспертно-аналитическом докладе «Цифровой переход в электроэнергетике России», подготовленном Центром стратегических разработок при участии экспертов направления «Энерджинет» Национальной технологической инициативы, были проанализированы вызовы и перспективы технологического развития российской электроэнергетики и сформированы предложения по повышению ее конкурентоспособности. В частности, в докладе сделаны выводы о том, что существующий технологический уклад в электроэнергетике достиг предела своей эффективности и в перспективе пяти лет в ряде сфер, где потребители предъявляют более высокие требования к надежности, качеству, доступности, экологичности энергоснабжения, будет иметь меньшую конкурентоспособность по сравнению с решениями новой, цифровой энергетики [9]. 
Основные изменения затронут «последнюю милю» электроэнергетики, базирующуюся на инфраструктуре распределительных сетей 110 кВ и ниже. Структурные и технологические особенности построения энергосистем будут напоминать интернет, поэтому новый подход часто называют Интернет энергии (Internet of Energy). Таким образом, в энергетической политике России предлагается осуществить маневр по развитию розничного сегмента электроэнергетики на принципах интернета энергии. 
5  ОБЪЕКТЫ ЭНЕРГЕТИКИ КАК ОБЪЕКТЫ КРИТИЧЕСКОЙ ИНФРАСТРУКТУРЫ
Современные информационно-коммуникационные технологии могут использоваться для совершения террористических актов. Наиболее привлекательными мишенями являются объекты критической инфраструктуры.
Объекты национальной инфраструктуры всегда рассматривались противником в качестве потенциальных мишеней. Среди них особо выделяются объекты, частичная деградация или полная потеря функциональности которых способна влиять на состояние национальной безопасности и приводить к чрезвычайным ситуациям определенного уровня и масштаба – объекты критической инфраструктуры. 
Сегодня главным вызовом для операторов важнейших объектов инфраструктуры становятся кибератаки, и в первую очередь для операторов важнейших объектов энергетической инфраструктуры.

Существуют разные определения «кибертерроризма». Часто попытки определить этот термин концентрируются на последствиях – «под кибертерроризмом обычно понимают незаконные атаки и угрозы атаки на компьютеры, сети и на хранящуюся в них информацию в целях устрашения или принуждения государства или его населения и реализации определенных политических или социальных целей».

Но можно определить кибертерроризм как терроризм, связанный с киберпространством, а кибертерракты как террористические акты, направленные на киберинфраструктуру, в частности, на системы управления важнейшими объектами.

Секторы на объектах критических инфраструктур:

1. Энергетика: электричество, природный газ и нефть.

2. Кредитно-финансовые учреждения и биржи.

3. Транспорт: воздушный, морской, железнодорожный.

4. Здравоохранение.

5. Информационные и коммуникационные технологии (ИКТ).

6. Органы государственного управления.

Для поддержания работы важнейших объектов инфраструктуры исключительно важно сохранять стабильность в энергетическом секторе и других важнейших инфраструктурных отраслях (например, необходимо постоянно поддерживать стабильную работу электросетей, поскольку в случае сбоев последствия могут проявиться в считанные секунды).

Энергия необходима для работы всех секторов, поэтому аварии в системе электроснабжения почти неизбежно сказываются на функционировании различных объектов. 
Без резервного, постоянного и/или альтернативного энергоснабжения больницы, банки и государственные учреждения могут оказаться не в состоянии продолжить свою работу, а значит, будут затронуты сектор здравоохранения, финансовый и страховой секторы, сектор государственного управления и администрирования.

Более 90% мирового энергопроизводства приходится на неядерные энергоносители. Поэтому объекты неядерной энергетической инфраструктуры представляют собой привлекательную, хотя и не всегда уязвимую цель для всякого рода диверсий и атак, отмечается в «Руководстве по передовой практике защиты важнейших объектов неядерной энергетической инфраструктуры от террористических актов в связи с угрозами, исходящими от киберпространства» (ОБСЕ – 2013). 
Превентивные меры и меры антикризисного управления, применяемые для защиты важнейших объектов энергетической инфраструктуры, необходимо согласовывать на международном уровне. 
Так же в современном мире активно ведётся деятельность террористов, действия некоторых из них так же направлены на уничтожение критической инфраструктуры, согласно статистике 30 % всех случаев террористических атак направлены на объекты энергоснабжения [10].
6 СОВРЕМЕННЫЕ ТЕНДЕНЦИИ В ИССЛЕДОВАНИИ КРИТИЧЕСКОЙ ИНФРАСТРУКТУРЫ В ЗАРУБЕЖНЫХ СТРАНАХ
Исследования критической инфраструктуры становятся приоритетными во многих странах мира, где уровень развития информационных технологий и возможности современных комплексов имитационного моделирования постоянно достаточно развиты. 
Среди целей подобных исследований выделяют защиту национальной критической инфраструктуры.  

Изучение и анализ критической инфраструктуры относительно молодое явление. Этот вопрос стал привлекать к себе пристальное внимание только в конце прошлого столетия. Тотальная компьютеризация систем управления и контроля различных секторов критической инфраструктуры существенно повысили значимость и необходимость таких исследований.

По мнению зарубежных аналитиков, критическая инфраструктура представляет собой массив материальных активов, производственных мощностей и средств доставки, классифицированных по различным секторам [12]. 
В работе «Вскрытие, понимание и анализ взаимосвязности объектов критической инфраструктуры» [13] представлена следующая классификация взаимосвязей между объектами критической инфраструктуры: физическая, кибернетическая, географическая (топологическая), логическая.

В работах других зарубежных авторов  встречается уточненная классификация:

-  Физическая, определяющая инженерную взаимозависимость между объектами. Например, выход из строя линии электропередач приводит к обесточиванию здания и отключению всего электронного оборудования внутри него. 
- Информационная - зависимость от информационного обмена (потока информации) между объектами. Например, выход из строя системы диспетчерского контроля и сбора данных (Supervisory control and data acquisition - SCADA) не станет непосредственной причиной перебоев с подачей электроэнергии. Сначала произойдет потеря управления элементами сети, и только потом могут возникнуть перегрузки или чрезвычайные ситуации, что и приведет к нарушению работы системы электроснабжения.

- Геопространственная - взаимозависимость возникает в результате совместного расположения компонентов инфраструктуры на местности. Например, наводнение или пожар выводит из строя все размещенные на площади стихийного бедствия объекты сети.

- Процедурная (политическая) - подобная взаимозависимость возникает при каком-либо изменении (происшествии) в одном из компонентов сектора инфраструктуры и влечет за собой воздействие на объекты других секторов. Например, столкновение самолетов с башнями всемирного торгового центра привело к остановке всего воздушного сообщения в США более чем на 24 ч, а полеты деловой авиации были прекращены более чем на 3 сут.

- Социальная - такая взаимозависимость может выражаться через социальные факторы: общественное мнение, общественное доверие, страх и др. Даже если между секторами инфраструктуры нет физической взаимосвязи, последствия событий в одном из них могут оказывать влияние на другие. Подобные воздействия (взаимозависимости) могут быть кратковременными или отложенными. 

Таким образом, по мнению ряда зарубежных экспертов [14], критическая инфраструктура представляет собой большую сложную систему, характеризующуюся следующими атрибутами:

- неограниченное количество варьируемых объектов и параметров системы;

- трудно прогнозируемое поведение объектов с большим количеством взаимосвязей.

Формулируем  вывод о том, что критическая инфраструктура любого государства не что иное, как большая сложная система стратегического масштаба (БСССМ), представляющая собой совокупность значительного количества элементов [15] разного типа, объединенных связями различной природы, и обладающая общим свойством (назначением, функцией), отличным от свойств отдельных элементов всей совокупности, что и требует разработки специальных методов исследования.
Вполне очевидно, что выстраиваемая схема критической инфраструктуры будет содержать огромное количество разнотипных объектов и связей между ними. Для разрешения данной проблемы применяют методы верхнего и нижнего уровня оптимизации. На верхнем уровне это обеспечивается за счет минимизации количества секторов, участвующих в исследовании. Например, на рис. 2 представлена иерархия и взаимосвязность 11 секторов [16] в соответствии с их важностью, отраженной в «Национальной стратегии США по физической защите критической инфраструктуры и ключевых объектов» (The National Strategy for the Physical Protection of Critical Infrastructure and Key Assets) 2003 года [17]. 
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Рисунок  2- Иерархия и взаимосвязность 11 секторов [16] в соответствии с их важностью, отраженной в «Национальной стратегии США по физической защите критической инфраструктуры и ключевых объектов»
Как видно на рисунке, все сектора классифицированы по трем уровням. Сектора верхнего (третьего) уровня зависят от нижних (первого и второго), а второго - от первого, который и является фундаментальным.

Как отмечалось выше, один из наиболее часто встречающихся недостатков, не позволяющих достоверно исследовать критическую инфраструктуру, состоит в невозможности полного понимания всех взаимосвязей и взаимозависимостей между ее объектами  [18].
Имитационное моделирование, как один из видов математического моделирования, становится реальным инструментом для понимания и полноценного исследования критической инфраструктуры, представляющей собой БСССМ [19].  Основные усилия в этой области направлены на создание моделей [20], точно имитирующих поведение критической инфраструктуры и позволяющих определять взаимосвязи между ее объектами и выявлять наиболее уязвимые из них.

В имитационных моделях могут применяться различные методы (агентское моделирование, дискретно-событийное, динамическое), а выбор какого-либо из них зависит от специфики изучаемой инфраструктуры и задач исследования.
ЗАКЛЮЧЕНИЕ
1. Целью функционирования топливно-энергетического комплекса является обеспечение региональной энергетической безопасности посредством рационального использования природно-ресурсного потенциала региона, развития возобновляемых, альтернативных источников энергии.
2. Энергетическая инфраструктура региона России - сложная территориальная система, включающая совокупность технических сооружений, предприятий, вспомогательных объектов и комплексов, выполняющих функции добычи, переработки, передачи, транспортировки энергетических ресурсов на определенной территории, а также связывающая территории и их объединения между собой.
3. Рассмотрены системы бесперебойного электропитания на объектах  критической инфраструктуры. Требования к  энергообеспечению объектов критической инфраструктуры: непрерывный мониторинг, поддержка автономной работы, резервирование, отказоустойчивость, защита от внешнего воздействия, защита от некачественного электропитания.

4. В ближайшие годы цифровые решения полностью перевернут наш привычный мир.

Уже сегодня растут вложения со стороны компаний топливно-энергетического комплекса в такие технологии, как роботизация, интернет вещей, Big Data, искусственный интеллект и блокчейн.

5. Наибольшее влияние цифровизация окажет на электроэнергетику. Новые цифровые технологии не только повысят стабильность работы энергосистем, но и создадут возможности для развития распределенной генерации в масштабе от одной станции до целой сети с сотнями объектов, в том числе и на основе возобновляемых источников энергии, – тем самым сформировав экосистему интернета энергии.
6. В сфере электроэнергетики внедряются системы виртуального мониторинга и прогностики состояния генерирующего оборудования, цифровой диспетчеризации энергетических объектов. Однако вместе с очевидными преимуществами цифровизация несет новые вызовы и риски. Прежде всего, самое очевидное, – появляются новые киберугрозы. 

7. Современные информационно-коммуникационные технологии могут использоваться для совершения террористических актов. Наиболее привлекательными мишенями являются объекты критической инфраструктуры.
8. Сегодня главным вызовом для операторов важнейших объектов инфраструктуры становятся кибератаки, и в первую очередь для операторов важнейших объектов энергетической инфраструктуры.

9. Секторы на объектах критических инфраструктур:

- энергетика: электричество, природный газ и нефть;

         - кредитно-финансовые учреждения и биржи;

- транспорт: воздушный, морской, железнодорожный;

- здравоохранение;

- информационные и коммуникационные технологии (ИКТ);

- органы государственного управления.

10. Исследования критической инфраструктуры становятся приоритетными во многих странах мира, где уровень развития информационных технологий и возможности современных комплексов имитационного моделирования постоянно достаточно развиты. 

Среди целей подобных исследований выделяют защиту национальной критической инфраструктуры.  

11. Имитационное моделирование, как один из видов математического моделирования, становится реальным инструментом для понимания и полноценного исследования критической инфраструктуры любого государства, представляющей собой БСССМ (большая сложная система стратегического масштаба).
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ПРИЛОЖЕНИЕ

ОСНОВНЫЕ ХАРАКТЕРИСТИКИ РОССИЙСКОЙ ЭЛЕКТРОЭНЕРГЕТИКИ
Информация для данного раздела подготовлена на основании данных АО «СО ЕЭС». 

ИНФРАСТРУКТУРНЫЕ КОМПАНИИ И ОРГАНИЗАЦИИ

Акционерное общество «Системный оператор Единой энергетической системы» (АО «СО ЕЭС»)– специализированная организация, единолично осуществляющая централизованное оперативно-диспетчерское управление в Единой энергетической системе России.

Основные функции:

· управление технологическими режимами работы объектов электроэнергетики в порядке, устанавливаемом основными положениями функционирования оптового рынка и правилами оптового рынка, утверждаемыми Правительством Российской Федерации;

· соблюдение установленных параметров надежности функционирования Единой энергетической системы России и качества электрической энергии;

· регулирование частоты электрического тока, обеспечение функционирования системы автоматического регулирования частоты электрического тока и мощности, системной и противоаварийной автоматики;

· участие в организации деятельности по прогнозированию объема производства и потребления в сфере электроэнергетики, прогнозирование объема производства и потребления в сфере электроэнергетики и участие в процессе формирования резерва производственных энергетических мощностей;

· согласование вывода в ремонт и из эксплуатации объектов электросетевого хозяйства и энергетических объектов по производству электрической и тепловой энергии, а также ввода их после ремонта и в эксплуатацию;

· выдачу субъектам электроэнергетики и потребителям электрической энергии с управляемой нагрузкой обязательных для исполнения оперативных диспетчерских команд и распоряжений, связанных с осуществлением функций системного оператора;

· разработку оптимальных суточных графиков работы электростанций и электрических сетей Единой энергетической системы России;

· организацию и управление режимами параллельной работы российской электроэнергетической системы и электроэнергетических систем иностранных государств (Азербайджана, Беларуси, Грузии, Казахстана, Киргизстана, Молдовы, Монголии, Латвии, Литвы, Таджикистана, Узбекистана, Украины и Эстонии);

· участие в формировании и выдаче технологических требований при присоединении субъектов электроэнергетики к единой национальной (общероссийской) электрической сети и территориальным распределительным сетям, обеспечивающих их работу в составе Единой энергетической системы России;

· мониторинг фактического технического состояния и уровня эксплуатации объектов электроэнергетики.

https://so-ups.ru/
 

Ассоциация «Некоммерческое партнерство Совет рынка по организации эффективной системы оптовой и розничной торговли электрической энергией и мощностью» (Ассоциация «НП Совет рынка») – некоммерческая организация, которая образована в организационно-правовой форме ассоциации (союза) в виде некоммерческого партнерства, объединяющего его на основе членства субъектов электроэнергетики и крупных потребителей электрической энергии.

Основные функции:

· определение порядка ведения и ведение реестра субъектов оптового рынка, принятие решения о присвоении или лишении статуса субъекта оптового рынка;

· разработка формы договора о присоединении к торговой системе оптового рынка, регламентов оптового рынка, стандартных форм договоров, обеспечивающих осуществление торговли на оптовом рынке электрической энергией, мощностью, иными товарами, обращение кото​рых осуществляется на оптовом рынке, а также оказание услуг, связанных с обращением ука​занных товаров на оптовом рынке;

· организация системы досудебного урегулиро​вания споров между субъектами оптового рын​ка и субъектами электроэнергетики в случаях, предусмотренных договором о присоединении к торговой системе оптового рынка;

· установление системы и порядка применения имущественных и иных санкций в отношении субъектов оптового рынка, в том числе исключение из их состава;

· участие в подготовке проектов правил оптового и розничных рынков и предложений о внесении в них изменений;

· осуществление контроля за соблюдением пра​вил и регламентов оптового рынка субъектами оптового рынка – участниками обращения электрической энергии и (или) мощности, организациями коммерческой инфраструктуры, организацией по управлению единой нацио​нальной (общероссийской) электрической сетью;

· признание генерирующих объектов функцио​нирующих на основе использования возобновляемых источников энергии квалифициро​ванными генерирующими объектами;

· ведение реестра выдачи и погашения сертификатов, подтверждающих объем производства электрической энергии на основе использования возобновляемых источников энергии;

· мониторинг ценовой ситуации на оптовом и розничных рынках, в том числе на основе первичных статистических данных, содержащихся в формах федерального статистического наблюдения, и иной информации, предостав​ляемой федеральными органами исполнитель​ ной власти.

https://www.np-sr.ru/ru
 

Акционерное общество «Администратор торговой системы оптового рынка электроэнергии» (АО «АТС), коммерческий оператор оптового рынка — коммерческая организация, которая осуществляет c 01 апреля 2008 года деятельность по организации торговли на оптовом рынке электрической энергии, связанную с заключением и организацией исполнения сделок по обращению электрической энергии, мощности и иных объектов торговли, обращение которых допускается на оптовом рынке (пункт 7 статьи 33 Закона об электроэнергетике).

Основные функции:

· организация оптовой торговли электрической энергией, мощностью и иными допущенными к обращению на оптовом рынке товарами и услугами;

· осуществление регистрации двусторонних договоров купли-продажи электрической энергии и мощности;

· организация системы измерений и сбора информации о фактическом производстве электрической энергии и мощности и об их потреблении на оптовом рынке;

· взаимодействие с организациями технологической инфраструктуры в целях прогнозирования объема производства и потребления электрической энергии, поддержания установленных техническими регламентами параметров качества электрической энергии, устойчивости и надежности энергоснабжения;

· оказание информационных и консультационных услуг;

· разработка, внедрение и сопровождение программных и информационных систем, обеспечивающих осуществление Обществом видов деятельности, перечисленных выше;

· осуществление любой иной деятельности, не запрещенной законодательством Российской Федерации и не противоречащей целям деятельности Общества.

https://www.atsenergo.ru/
 

Акционерное общество «Центр финансовых расчетов» (АО «ЦФР») - организация коммерческой инфраструктуры оптового рынка электроэнергии и мощности, на котором осуществляется обращение особых товаров - электрической энергии и мощности в рамках Единой энергетической системы России в границах единого экономического пространства Российской Федерации. К основным субъектам оптового рынка относятся: поставщики и покупатели электрической энергии и мощности, организации коммерческой и технологической инфраструктуры.

Общество оказывает Участникам оптового рынка комплексную услугу по расчету требований и обязательств Участников оптового рынка, АО «СО ЕЭС» и ПАО «ФСК ЕЭС» (п. 8.2 Договора о присоединении к торговой системе оптового рынка). Также Общество выступает на оптовом рынке унифицированной стороной по сделкам и заключает на оптовом рынке электрической энергии (мощности) от своего имени договоры, обеспечивающие оптовую торговлю электрической энергией и мощностью.

Основные функции:

· обеспечение договорных отношений на ОРЭМ;

· организация и проведение финансовых расчетов на ОРЭМ;

· организация и обеспечение функционирования системы финансовых гарантий по оплате финансовых обязательств на ОРЭМ;

· урегулирование задолженности на ОРЭМ;

· выполнение функций мониторинга и контроля на ОРЭМ и РРЭ.

https://cfrenergo.ru/
КРУПНЕЙШИЕ КОМПАНИИ ЭЛЕКТРОЭНЕРГЕТИКИ

 Генерирующие компании.
Группа «Интер РАО»
Группа «Интер РАО» — диверсифицированный энергетический холдинг, управляющий активами в России, а также в странах Европы и СНГ.

Установленная мощность ​– 33,7 ГВт. Объем выработки электрической энергии – 132,5 млрд кВт∙ч.

https://www.interrao.ru/
 

АО «Концерн Росэнергоатом»
АО «Концерн Росэнергоатом» (входит в Электроэнергетический дивизион Госкорпорации «Росатом») является одним из крупнейших предприятий электроэнергетической отрасли России и единственной в России компанией, выполняющей функции эксплуатирующей организации (оператора) атомных станций. 

Установленная мощность ​– 29,0 ГВт. Объем выработки электрической энергии – 204,3 млрд кВт∙ч.

http://www.rosenergoatom.ru/
 

Группа РусГидро
Группа РусГидро — один из крупнейших российских энергетических холдингов. РусГидро является лидером в производстве энергии на базе возобновляемых источников, развивающим генерацию на основе энергии водных потоков, солнца, ветра и геотермальной энергии. 

Установленная мощность ​– 39,4 ГВт. Объем выработки электрической энергии – 144,2 млрд кВт∙ч.

http://www.rushydro.ru/
 

ООО «Газпром энергохолдинг»
ООО «Газпром энергохолдинг» является одним из крупнейших в России владельцем электроэнергетических (генерирующих) активов (контрольные пакеты акций ПАО «Мосэнерго», ПАО «МОЭК», ПАО «ТГК-1» и ПАО «ОГК-2»).

Установленная мощность ​– 39,0 ГВт. Объем выработки электрической энергии – 146,5 млрд кВт∙ч.

http://energoholding.gazprom.ru/
 

АО «Юнипро»
Основной вид деятельности ПАО «Юнипро» (до июня 2016 года –
ОАО «Э.ОН Россия») –– производство и продажа электрической энергии и мощности и тепловой энергии. ПАО «Юнипро» также представлено на рынках распределенной генерации и инжиниринга в Российской Федерации.

Установленная мощность ​– 11,2 ГВт. Объем выработки электрической энергии – 46,6 млрд кВт∙ч.

http://www.unipro.energy/
 

ПАО «Энел Россия»
ПАО «Энел Россия» является генерирующей компанией и ключевым активом Группы Enel в России.

Установленная мощность ​– 9,4 ГВт. Объем выработки электрической энергии – 41,3 млрд кВт∙ч.

https://www.enelrussia.ru/
 

ПАО «Фортум»
ПАО «Фортум» является одним из ведущих производителей и поставщиков тепловой и электрической энергии на Урале и в Западной Сибири, а также развивает возобновляемые источники генерации в России.

Установленная мощность ​– 4,9 ГВт. Объем выработки электрической энергии – 28,1 млрд кВт∙ч.

https://www.fortum.ru/
 

Публичное акционерное общество «Квадра – Генерирующая компания» (ПАО «Квадра»).
ПАО «Квадра» является одной из крупнейших российских территориально-генерирующих компаний (ТГК), компания была создана на базе тепловых генерирующих мощностей и теплосетевых активов региональных АО-энерго в 11 регионах Центрального федерального округа.

Установленная мощность – 2,9 ГВт. Объем выработки электрической энергии – 9,7 млрд кВт∙ч.

https://www.quadra.ru/
 

АО «ЕвроСибЭнерго»
Установленная мощность – 19,5 ГВт. Объем выработки электрической энергии – 67,6 млрд кВт∙ч.

https://www.eurosib.ru/ru/
 

ООО «Сибирская генерирующая компания»
Основу ООО «Сибирская генерирующая компания» составили энергетические объекты, ранее входившие в «Кузбассэнерго» и «Енисейскую ТГК». До 2009 года они работали в составе Сибирской угольной энергетической компании (СУЭК).

Установленная мощность ​– 10,9 ГВт. Объем выработки электрической энергии – 46,0 млрд кВт∙ч.

http://sibgenco.ru/
 

ПАО «Т плюс»
Установленная мощность ​– 15,7 ГВт. Объем выработки электрической энергии – 55,0 млрд кВт∙ч.

https://www.tplusgroup.ru/
 

Сетевые компании.
Публичное акционерное общество «Российские сети» (ПАО «Россети»)
ПАО «Россети» – оператор энергетических сетей в России – является одной из крупнейших электросетевых компаний в мире. Компания управляет 2,35 млн. километров линий электропередачи, 507 тыс. подстанций трансформаторной мощностью более 792 тыс. МВА. В 2018 году полезный отпуск электроэнергии потребителям составил 761,5 млрд кВт∙ч. Численность персонала Группы компаний «Россети» - 220 тыс. человек.

Имущественный комплекс ПАО «Россети» включает 35 дочерних и зависимых обществ, в том числе 15 межрегиональных, и магистральную сетевую компанию.

Контролирующим акционером является государство в лице Федерального агентства по управлению государственным имуществом РФ, владеющее 88,04 % долей в уставном капитале.

http://www.rosseti.ru/
 

ОАО «Сетевая компания»
ОАО «Сетевая компания» по величине передаваемой мощности Компания входит в десятку самых крупных электросетевых компаний России. Компания занимает лидирующие позиции по сравнению с прочими территориальными сетевыми компаниями, входящими в составы МРСК, по показателю общей протяженности эксплуатируемых воздушных и кабельных линий, а также по количеству подстанций, трансформаторных подстанций и распределительных пунктов.

В филиалах ОАО «Сетевая компания» находится в эксплуатации 374 подстанции 35-500 кВ установленной мощностью 18628,3 МВА, общая протяженность воздушных линий (ВЛ) 35-500 кВ по трассе составляет 10237,6 км, по цепям – 12650,3 км, кабельных линий (КЛ) 35-220 кВ – 106,3 км. В 2018 году полезный отпуск электроэнергии составил 21 млрд кВт∙ч.

http://gridcom-rt.ru/
 

АО «БЭСК»
Сфера деятельности – транзит электроэнергии между центральной частью страны и Уралом, передача электроэнергии на территории Башкирии и распределение конечным потребителям, проектирование и сооружение объектов в области электросетевого строительства, а также оказание полного комплекса услуг строительства «под ключ», и управление строящимися и реконструируемыми объектами. В 2018 году полезный отпуск электроэнергии составил 47,6 млрд кВт∙ч.

https://bashes.ru/
 

 

АО «РЭС»
АО «РЭС» системообразующее электросетевое предприятие энергосистемы Новосибирской области, осуществляет передачу и распределение электрической энергии, технологическое присоединение потребителей. В 2018 году полезный отпуск электроэнергии составил 13 млрд кВт∙ч.

http://www.eseti.ru/
 

ОАО «ИЭСК»
В 2018 году полезный отпуск электроэнергии составил 47,6 млрд кВт∙ч.

http://www.irk-esk.ru/
 

ПАО «СУЭНКО»
Сибирско-Уральская энергетическая компания (СУЭНКО) – межрегиональная многопрофильная энергетическая компания юга Тюменской и Курганской областей.

Общая протяженность электрических сетей СУЭНКО составляет 36 тысяч километров, на балансе находится более 11 тысяч объектов электросетевого хозяйства (подстанций и распределительных пунктов).

http://www.suenco.ru/
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