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Под термином блокчейн скрывается системный протокол, представляющий собой способ создания надежной цифровой записи (реестра данных), защищенной от несанкционированного доступа. Такую запись, по замыслу разработчиков, невозможно изменить или подделать, но зато можно быстро и легко передавать. Его наибольшая ценность заключается в отсутствии централизованного управления. Блокчейн могут одновременно храниться на компьютерах миллионов пользователей, при этом полностью исключается возможность взлома или потери данных. Блокчейн, по сути, вывел процесс передачи данных на качественно новый уровень, сделав его простым и доступным, но по истине глобальным.

Блокчейн является достаточно молодой технологией и большинством людей рассматривается только со стороны транзакции на рынке криптовалюты. Однако, спектр применения этой технологии широк и распространяется на различные отрасли и сферы деятельности. 
Сейчас перед всеми передовыми экономиками мира стоит вопрос внедрения блокчейн для снижения рисков и повышения эффективности работы организаций. Российская Федерация также активно занимается интеграцией блокчейн в бизнес-процессы [1]. Несмотря на то, что Россия не входит в список лидеров по внедрению блокчейна, поддержка Центрального банка и многих крупных компаний, ведущих свою деятельность в финансовом и производственном секторе, ситуация изменяется с каждым годом. Не последнюю роль в становлении и развитии блокчейн-технологий играет концепция «цифрового правительства» [2], а также достаточно амбициозная по своим масштабам концепция «цифрового рубля» [3]. В прошлом году принят Федеральный закон от 31 июля 2020 г. № 259-ФЗ «О цифровых финансовых активах, цифровой валюте и о внесении изменений в отдельные законодательные акты Российской Федерации», регламентирующий оборот виртуальных денег, предпринята попытка к определению правового статуса криптовалюты [4].       

Сегодня блокчейн технологии можно встретить в сфере распределенного хранения файлов, идентификации, верификации и регистрации, использовании смарт-контрактов, отслеживании доставки, определении местонахождения, услуг нотариуса, интернет-голосовании, независимого рынка электроэнергии, страховании,  усовершенствовании работы интернета, применении в СМИ, применении в военном секторе, здравоохранении, интеллектуальных и имущественных правах, сферы, где возникают сложности с расчетом наличными, управлении данными, образовании, лизинге и продаже автомобилей, сетевых технологий и интернета вещей, прогнозировании, музыке и рекламы, совместном использовании автомобилей, системе платежей и денежных переводов, кибербезопасности, управлении активами и инвестициями, аудите, патентовании. 
Указанные сферы применения блокчейна – не предел возможностей. Применение данной технологии показало свои положительные результаты в области логистики, микротранзакций, маркетинга (в виде учета премиальных баллов), регистрации и отслеживания собственности для отдельных драгоценных металлов, алмазов или предметов роскоши; взыскании налогов или международных транзакций, обмена информацией между различными платформами совместного использования и так далее.  

Для финансовых организаций блокчейн удешевляет ведение записей о сделках, для малого и среднего бизнеса — оплату труда в условиях разветвленной сети сотрудников. Особенно перспективно внедрение блокчейна в цепочку поставок — это позволит отслеживать движение каждой единицы продукции от производителя до дистрибьютора, ретейлера и потребителя. 
На рынке, где цена конкурентного преимущества измеряется наносекундами, процесс торгов по-прежнему иногда занимает до трех дней, тогда как системы на базе блокчейнов способны сократить это время до минут или даже секунд. Такая технология может стать особенно привлекательной для участников сложных торгов, например, производными инструментами, где рыночная конъюнктура иногда меняется еще до завершения торгов, создавая существенный риск для контрагентов. 

Применительно к финансовому рынку блокчейн создает возможность применить новые отраслевые процессы на основе использования прозрачных актуальных данных, мгновенного совершения транзакций с реализацией широких возможностей смарт-контрактов. По прогнозам НИУ ВШЭ, к 2027 г. 10% всех активов мирового ВВП будут храниться с использованием технологии распределенного реестра» [5].
Применение блокчейн технологий, позволило бы собрать воедино разрозненные данные и создать единую точку доступа к обширнейшим данным для всех пользователей. При этом основу проведения операций будут составлять мгновенные транзакции и смарт-контракты. 

В недавнем исследовании расчетно-клиринговой компании Euroclear приводятся основные преимущества применения блокчейна на рынках капитала. Среди них выделяют надежные методы шифрования, взаимную проверку подлинности, универсальные источники данных, использование прозрачных актуальных данных, более быстрое и эффективное осуществление транзакций [6]. 

Технология блокчейн сейчас активно внедряется в финансовой сфере Англии, Японии, США, Китая и других стран. В России главными лоббистами выступают ПАО Сбербанк и система QIWI. Приверженцы блокчейна считают, что эта технология способна принести в общество фундаментальные революционные изменения, подобно тем, что произошли благодаря появлению Интернета. По данным испанского банка Santander внедрение блокчейна может сократить банковские затраты на инфраструктуру в секторе международных платежей, операций с ценными бумагами и соблюдении требований регулирующих органов на $15-20 млрд., начиная с 2022 года. 

Сейчас на рынке насчитывается несколько тысяч стартапов, бизнес которых основан на блокчейне. Среди пионеров инвестиций в блокчейн – консорциумы финансовых организаций (куда входят такие гиганты, как Barclays, Credit Suisse, Goldman Sachs, JPMorgan Chase), технологические компании (в том числе IBM и Microsoft), аудиторские и консалтинговые компании (включая Deloitte) и даже Toyota Motors. Во главе многих из них стоят бывшие руководители крупных банков. Все они рассматривают варианты применения децентрализованных систем, основанных на блокчейне. Госструктуры тоже видят в нем значительный потенциал, однако зачастую выжидают, изучая технологию и связанные с ней риски. Лишь в отдельных странах и регионах начал вырабатываться комплексный подход к регулированию этой технологии.
Согласно недавнему обзору Всемирного экономического форума (WEF), большинство экспертов и руководителей в секторе информационно-коммуникационных технологий ожидают, что к 2025 году по крайней мере 10 % мирового ВВП будут храниться на блокчейн-платформах. Консультанты Deloitte, напротив, считают, что принятие технологии произойдет намного быстрее, поскольку заявления о потребности в ней звучат из различных секторов. [7]
Таким образом, блокчейн-технология — практически универсальный способ хранения и обработки информации почти в любой сфере деятельности. 
Вместе с тем, следует констатировать низкую изученность практического применения технологии блокчейн (чуть лучше в финансовой сфере экономики), а также отсутствие в ряде стран, включая и Россию, нормативно-правовой базы по данному вопросу. 

Несмотря на то, что современные технологии сделали финансовый рынок высокоэффективным и быстрым, он не лишен недостатков, и фундаментальные его основы остаются теми же, что несколько столетий назад. К примеру, модель, которая в наши дни используется на рынке ценных бумаг для урегулирования сделок и фиксации перехода прав собственности, по-прежнему имеет многие общие черты с первоначальной, сформированной еще в XVII веке [8].

Технология блокчейн имеет свои преимущества и недостатки при ее использовании и требует существенной доработки, однако уже сейчас, на данном этапе большое количество компаний по всему миру заинтересовано в ее использовании в различных целях.

В основном преимущества применения блокчейна сводятся к следующему:

1. Надежные методы шифрования. Безопасность и анонимность конфиденциальных данных в среде общего доступа.

2. Взаимная проверка подлинности — внесение согласованных изменений в базы информации обеспечивает правильность общего набора данных в любой момент времени без участия центрального регулирующего органа.

3. Смарт-контракты («умные контракты»). В отличие от обычного, «ручного» ввода данных, они представляют собой программы или коды, загруженные в реестр, которые можно запрограммировать на генерацию инструкций для выполнения различных процессов — например, платежных поручений, передачи обеспечения. С их помощью можно оптимизировать операции с векселями, аккредитивами и другими ценными бумагами и т. д.

Смарт-контракты существенно облегчают такой элемент как доверие, которое необходимо для достижения условий соглашения, сведение к минимуму сопутствующих рисков и вероятности судебных разбирательств.

4. Универсальные источники данных, которые автоматически синхронизируются между всеми участниками.

5. Более полные наборы данных. Можно, например, внести данные о собственности, отражающие различные уровни бенефициарного владения.

6. К положительным аспектам использования технологии блокчейн можно отнести распределенность. То есть данные в блокчейне хранятся на тысячах различных устройств, в распределенной сети узлов, что делает систему и сами данные более устойчивыми к кибератакам и сбоям. Каждый сетевой узел в системе имеет возможность делать репликацию и хранить копию данных, то есть при повреждении или отключении одного узла целостность всей системы не пострадает. 

Распределенные записи позволят отказаться от множества существующих централизованных информационных систем, которые сегодня используются для отслеживания и ведения записей о различных инвестициях и сделках; исчезает необходимость направлять запросы в централизованные базы данных или другим участникам для согласования информации и т. д.

Кроме того, после регистрации данных в блокчейне их трудно удалить или изменить. Эта особенность делает блокчейн отличной технологией для финансовой сферы, так как каждое изменение отслеживается и записывается в распределенный и общедоступный регистр.

7. Использование прозрачных актуальных данных положит конец разногласиям между контрагентами, избавит от излишних согласований и сверок информации о сделках; кроме того, участники смогут выборочно раскрывать доверенные данные другому контрагенту перед заключением сделки в целях подтверждения собственной благонадежности, тем самым снижая его кредитные риски и т. д.

8. Более быстрое и эффективное осуществление транзакций. Все участники будут обладать едиными данными, а обновленная информация станет быстро распространяться по рынку. Блокчейн-сети являются одноранговыми, следовательно, при их проведении не нужны посредники и они происходят между пользователями сети напрямую вне зависимости от местонахождения. 
9. Одним из неоспоримых положительных качеств применения блокчейн-технологии является экономия времени и денег.  

В нынешней финансовой системе, основанной на доверенных посредниках, финансовые контракты (на депозиты, облигации, акции, производные финансовые инструменты и т.д.) в цифровом виде существуют в базах данных каждого банка или биржи отдельно. Такие контракты подтверждаются подписью, телефонным звонком, электронным письмом и другими системами идентификации пользователя. В результате появляется взаимозависимость участников финансового рынка от последовательных процессов проведения сделки в каждом из них, а значит, на одну транзакцию может понадобиться несколько дней. Все это время банк несет издержки, и, в конечном счете, их все равно оплачивает клиент. 

Блокчейн может изменить данную ситуацию двумя путями. Во-первых, любая транзакция будет подкрепляться криптографической подписью, что означает подтверждение действительности сделки в двустороннем порядке без необходимости обращаться к централизованной власти. Во-вторых, децентрализованная система расчетов может прийти на смену общей: информация о сделках будет сразу у множества не связанных друг с другом пользователей, каждый из которых хранит копию общего реестра. Эти новшества помогут обрабатывать потоки межбанковских платежей в режиме реального времени с помощью высоко стандартизированных смарт-контрактов, которые будут заключаться без перерыва, цензуры, мошенничества или вмешательства третьих сторон. 

10. Блокчейн делает возможным решение многих проблем, связанных с цифровой идентификацией. Системы аутентификации в блокчейне строятся на неопровержимой проверке идентификационных данных, для чего используются цифровые подписи на основе шифрования с открытым ключом. Для аутентификации личных данных через блокчейн проверяется только то, была ли транзакция подписана корректным закрытым ключом пользователя, а у кого именно имеется доступ к этому закрытому ключу — не важно. 

11. Блокчейн-технология способна помочь в борьбе с терроризмом и сделать подобные законодательные меры абсолютно ненужными. С ее применением можно создать децентрализованные сети связи, сохранив определенный уровень прозрачности. Это позволит людям использовать сеть, как они привыкли, но любая подозрительная передача данных или действия в сети будут вполне отслеживаемы. 

Несмотря на большое количество различных преимуществ, которые дает технология блокчейн, имеются и недостатки данной технологии, которые всячески препятствуют внедрению данной технологии в повседневную жизнь.
1. Среди таких недостатков выделяют низкую скорость проведения транзакций, в частности высокочастотных операций. То есть большое количество операций за короткое время обрабатывается с очень низкой скоростью. Это происходит непосредственно из-за криптографического компонента со сложными вычислениями, который дает блокчейну его имущества. На данный момент программистами ведутся работы по улучшению производительности технологии, которая в блокчейне зависит от анализа кода транзакции и распределенного реестра. Возможно, быстрый рост мощности компьютеров также приведет и к росту пропускной способности, что в скором времени должно помочь нивелировать технические и технологические трудности.

2. Еще одним немаловажным недостатком является высокая стоимость внедрения технологии блокчейн и недостаток и дороговизна специалистов, которые с ней работают. Это ведет к большим затратам при создании и внедрении данной системы в компанию. Последовательность транзакций в очереди зависит от комиссии, которую установил отправитель. Чем выше эта комиссия, тем быстрее транзакция получит одобрение. Это значительно усложняет процесс проведения небольших быстрых транзакций, так как часто бывает, что размер комиссии превышает сумму транзакции в разы. Так, например, при взлете цены на Bitcoin очередь из транзакций выросла до 200 000 неподтвержденных, в результате этого популярные криптобиржи не выдержали таких нагрузок и ушли в офлайн, а пользователям сети пришлось оплачивать очень высокие комиссии.

3. Наиболее важной проблемой в настоящее время для крипторынка является масштабируемость блокчейна. Размер блока Bitcoin ограничен и равен 1 Мб и позволяет проводить лишь 300 000 транзакций в день. Для сравнения: PayPal проводит около 10 млн. транзакций в день, в то время как Visa обрабатывает 20 000 транзакций в секунду. Это является своеобразной защитой от ДОС-атак, однако сильно препятствует расширению пропускной способности всей сети. 
4. Проблема необратимости. Одна из директив Еврокомиссии (Директива 98/26/EC) справедливо обращает внимание на такой аспект использования блокчейна, как гарантирование окончательности расчетов: «Без императивной окончательности (расчетов) банкротство одного участника могло бы отменить сделки, которые уже считались урегулированными, и привести к возникновению проблем с кредитом и ликвидностью у других участников платежной системы. Это привело бы к системному риску и подорвало бы уверенность во всех платежах, обработанных системой. Таким образом, гарантируя окончательное урегулирование, понятие окончательности способствует вере в систему и снижает системный риск. 
5. Кроме того, одним из слабых мест технологии блокчейн является конфиденциальность. Несмотря на то, что уровень конфиденциальности при проведении транзакций с использованием блокчейна выше, чем при классических переводах, на данный момент блокчейн-платежи все еще можно отследить при помощи остаточного кода. Криптографы активно работают над повышением защиты данных, чтобы не было возможности взломать их, однако при этом необходимо, чтобы криптография не становилась дорогой.
6. Следующий минус – данная технология находится на ранних стадиях внедрения и предполагает множественные доработки, в том числе связанные с кибербезопасностью. Безопасность в сети — это серьезная проблема для всего мира. Будь то банковское дело, охрана здоровья, национальная безопасность, документы граждан или онлайн-продажи — аутентификация личных данных и авторизация всегда и везде являются весьма запутанным процессом. Технология блокчейн делает отслеживание цифровых идентификационных данных и управление ими одновременно и безопасными, и эффективными, в результате чего становится возможно войти в систему, не подвергая себя риску оказаться жертвой мошенничества.
По мнению Банка России, существуют риски при идентификации клиентов банков.

Использование видеосвязи при удаленном открытии счетов в банках влечет такие риски, как подделка паспорта, применение технологии deepfake (подмена изображения человека) или использование профессионального грима.

В числе рисков при удаленном открытии счета ЦБ назвал:
- мошенничество с полной или частичной подделкой документа, удостоверяющего личность;

- мошенничества из-за невозможности проверить принадлежность номера телефона клиенту;

- риски в сфере информационной безопасности и противодействия отмыванию доходов;

- подмену изображения во время видеосвязи (технология deepfake);

- подмену личности клиента «с использованием технологичной маски лица» (2D- и 3D-маски, профессиональный грим, фотографии).

Подобные риски также назвали Минфин и Росфинмониторинг. При этом Минфин сообщил, что для развития механизма удаленной идентификации Минцифры с Минфином, ФСБ и ЦБ планируют провести эксперимент по самостоятельной регистрации физлицами их биометрических данных в Единой биометрической системе (ЕБС). Для этого будет использоваться мобильное приложение.

Как отметил начальник Главного организационно-аналитического управления Генеральной прокуратуры РФ Андрей Некрасов, масштаб киберпреступности начал представлять угрозу национальной безопасности. За последние годы число преступлений, совершенных с использованием информационно-телекоммуникационных технологий или в сфере компьютерной информации, возросло до масштабов, позволяющих говорить о них как об угрозе национальной безопасности. Особенно с учетом их низкой раскрываемости, фиксируемой на уровне не более 25%. В 2020 году негативная тенденция только усилилась. Зафиксированный рост данных посягательств составил 73,4%, а их общее количество за год достигло 510,3 тыс. Если еще пять лет назад в общей структуре преступности на долю таких деяний приходилось менее 20%, то в прошлом году они составили уже 25% среди всех преступлений, зарегистрированных в стране [9].
Как показывает практика, наибольшее количество нелегальных и  теневых денежных потоков проходит через криптобиржи, которые в настоящее время являются объектами проверок со стороны регуляторов [10]. 

Буквально позавчера Центробанк опубликовал список из 1820 организаций, у которых выявил признаки нелегальной деятельности. Регулятор также перечислил несколько криптокомпаний, которые имеют признаки «финансовой пирамиды»: компании Crypto-Max, Crypto Inc, Crypto Invest, Exchange Coindesk и Secretcryptodeals. Также 1 февраля 2021 года ЦБ выявил незаконную деятельность компаний Cryptobase Inc, Cryptobull, Cryptohands, CryptoKS, Crypton Broker, Cryptonode и Cryptoon.
Следует отметить, что действующее отечественное законодательство не предусматривает выплат Банка России пострадавшим от деятельности нелегальных участников рынка. Также регулятор не может непосредственно вмешиваться в гражданско-правовые отношения между лицами, незаконно предоставляющими финансовые услуги, и их клиентами.
ЦБ опубликовал черный список из 1,8 тыс. нелегальных компаний.
Для пресечения нелегальной финансовой деятельности Банк России принимает меры по блокировке сайтов таких компаний и взаимодействует с правоохранительными и другими уполномоченными органами, иностранными регуляторами.
[11].
В качестве проблемных моментов развития блокчейна упоминаются также рост регулирования, сомнения по поводу информационной безопасности, трудности обеспечения сотрудничества между сетями участников, а также управление объемами информации, раскрываемой для верификации между организациями в сети при сохранении содержания транзакций частным и безопасным. 

Однако одним из ключевых минусов блокчейна можно считать необходимость полного изменения законодательств государств в финансовом секторе. Вопрос регулирования совершения транзакций на базе технологии блокчейн является ключевым, и работу над решением этого вопроса необходимо начинать в ближайшие годы.

В мире существует около 3 тысяч различных криптовалют [12]. Биткоин-мания захлестнула, без преувеличения, весь мир. Но, как оказалось, криптовалюты имеют ряд серьезных издержек. В первую очередь эти издержки связаны с проблемами безопасности и высокими эксплуатационными рисками. Майнинг биткоин требует серьезных мощностей, а количество преступлений и фактов мошенничества в сфере IT-технологий в последнее время резко возросло. Кроме того, скорость транзакций оказалась на порядок ниже ожидаемой. В системе биткоин количество транзакций составляет 7 в секунду, в Ethereum - 20, а у платежной системы Visa - 2 тыс. транзакций за такой же промежуток времени. Ряд крупных банковских групп уже запретил покупку криптовалют по своим кредитным картам (американские JPMorgan Chase, Bank of America, Citigroup). С подобными ограничениями рынок столкнулся в Индии и Китае. На этом фоне популярный биткоин потерял уже четверть своей стоимости. 

Появление криптовалют серьезно подорвало роль банков, поскольку эти средства эмитируются и обращаются в обход этих регуляторов. Эти деньги не контролируются ни одним правительством в мире.
Биткоин позволяет совершать псевдоанонимные платежи. То есть при создании биткоин-кошелька не нужно регистрировать его на свой паспорт, как в случае с банковским счетом. В то же время сеть Bitcoin сохраняет информацию обо всех прошлых операциях: когда, куда и в каком количестве были переведены виртуальные монеты. 
Кто угодно и когда угодно может видеть историю всех транзакций с биткоином, а также текущий баланс кошельков. И это важный минус для использования биткоина криминалитетом. Стоит проследить связь кошелька с нелегальной активностью, как он и биткоины оказываются скомпрометированы перед правоохранителями. Например, транзакции могут быть потенциально связаны с получением выкупа, продажей незаконных товаров или заказом DDoS-атаки.

В декабре 2013 года Bitcoin Fog, к примеру, использовали для того, чтобы «отмыть» 96 тыс. биткоинов. Часть из них были украдены с сервиса Sheep Marketplace. Это анонимная торговая площадка в даркнете, которая торговала наркотиками, хакерскими примочками и другими запрещенными штуками. Но она закрылась, не проработав и года. Администраторы сайта утверждали, что один из продавцов использовал ошибку в программном обеспечении, чтобы украсть виртуальные деньги. В то время это были монеты в эквиваленте $6 млн.

Отмывание доходов от киберпреступлений с помощью биткоина является удобной и работающей моделью криминальных услуг. Из всего этого напрашивается вопрос: как следует относиться к биткоину с юридической, законотворческой точки зрения? Сейчас он находится в своего рода сумеречной зоне. Во многих странах его использование не запрещено, но и не регулируется, так как государства не считают биткоин валютой.

Пока что эксперты считают, что преступники редко используют криптовалюту для отмывания крупных сумм незаконных доходов. Однако они также считают, что в будущем популярность такого способа отмывания денег будет только расти. И с этим придется что-то делать. В развитых странах биткоин, биржи и владельцев счетов будет ждать деанонимизация. Но это не решит проблему подпольных сервисов, которые существуют сейчас и будут существовать и дальше, так как на их услуги есть спрос.

Помимо общемировых проблем, есть и национальные. Так, в России активное развитие блокчейна сдерживают как минимум два законодательных ограничения: запрет на распространение персональных данных россиян за пределы РФ, что означает использование только приватных сетей в России, так как персональными данными считается даже связка имени и номера телефона, и необходимость лицензировать всю криптографию, которая используется в стране. Участники российского рынка отмечают также удаленную идентификацию как проблемную тему для банков, внедряющих новые финансовые сервисы. 

На наш взгляд, блокчейн мог бы стать крупнейшей технологической инновацией в индустрии финансовых услуг. У него есть потенциал для соединения сетей юридически значимого учета тем же образом, которым интернет соединяет сети обмена данными и информацией. Это увеличило бы эффективность и скорость урегулирования расчетов, уменьшило операционные издержки и расширило доступ к рынку. 

Криптографическая технология реестра могла бы, в конечном итоге, заменить дорогостоящих финансовых посредников на финансовых рынках, что оказало бы сильнейшее воздействие на инфраструктуру отрасли. 
Сегодня индустрия финансов испытывает огромное давление: меняются потребности «цифровых» поколений клиентов, соблюдение правил ведения бизнеса требует все больших расходов, а инновационные финтех-проекты претендуют на значительный кусок пирога. Финансовые институты понимают, что должны меняться: под прицелом софитов публичных проектов и за ширмой инновационных исследований крупнейшие организации всего мира стремительно переизобретают себя. Эти изменения касаются не только продуктовых предложений — они могут привести к кардинальной смене роли самих компаний. По всей видимости, финансовую индустрию в ближайшем будущем ждут существенные преобразования, а в конечном итоге время выявит победителей и проигравших в гонке за инновациями [13].

Надзорные органы и регуляторы в ближайшее время могут ужесточить регулирование криптовалют в связи с их растущей популярностью, заявил управляющий Центрального банка Швеции (Riksbank) Стефан Ингвес в интервью Bloomberg. По его мнению, цифровым активам не удастся избежать регулирования, поскольку они выросли до таких масштабов, когда в игру вступают интересы потребителей и риски, связанные с отмыванием денег [14].
В целом финансовый рынок представляет собой структуру, дающую возможность проводить сделки покупки и продажи разных финансовых активов. Самое главное, что мы подразумеваем, когда говорим об активах – это фондовые рынки. Система оборота здесь не меняется уже достаточно долго – с момента появления первых площадок в Бельгии и Нидерландах. Даже учитывая то, что современные средства позволяют проводить операции мгновенно, их суть остаётся неизменной. Отсутствие полностью прозрачных механизмов может вызывать множество проблем, связанных прежде всего с безопасностью операций и сделок. Дополнительной проблемой является передача прав собственности, которая проводится третьими лицами, что лишает инвесторов контроля над своими активами. Пока это существенная проблема, не нашедшая отражения в законодательной и правоприменительной практике зарубежных стран.  
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