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Введение

Актуальность темы. Информационное право в научной среде считают сравнительно молодой отраслью.
Вместе с тем, нынешний этап развития информационных технологий характеризуется возможностью массированного информационного воздействия на индивидуальное и общественное сознание вплоть до проведения крупномасштабных информационных войн, в результате чего неизбежным противовесом принципу свободы информации становится принцип информационной безопасности общества.

Мировое сообщество признало международную информационную безопасность как глобальную проблему, как необходимое условие существования человеческого сообщества: явлением XXI века стала масштабная «информационная война», поставившая под угрозу национальную безопасность многих государств мира.  
В этой связи возникла необходимость в выработке общемировых принципов и общего понимания всего комплекса проблем, связанных с информационной безопасностью, начиная с понятийного аппарата, научных и методических концепций и кончая практическим решением стоящих задач.

Системная работа в сфере правового обеспечения информационной безопасности требует научного обоснования дальнейшей разработки таких нормативных актов, в которых бы в полной мере были учтены международные принципы и нормы, направленные на укрепление международной информационной безопасности, и вместе с тем максимально учитывались бы национальные интересы. В связи с изложенным тема исследования представляется актуальной.
Степень разработанности темы исследования. Опубликованные и проводимые в информационно-правовом поле научные исследования охватывают широкий круг проблем. Так, изучались вопросы, касающиеся защиты авторских прав на произведения, доступные в сети Интернет, прав на доменное наименование, распространения вредной информации, оказания услуг посредством сети Интернет, ответственности за правонарушения в информационной среде Интернет, а также вопросы электронного документооборота, осуществления безналичных платежей с использованием телекоммуникационных сетей, заключения сделок в электронной форме с использованием электронной подписи и др.

Анализ научной литературы показывает, что историко-правовой аспект становления информационного права остается слабо изученным. Системное исследование международного опыта правого регулирования информационной безопасности и его применения в Российской Федерации с учетом роли информационных операций как источника крупномасштабных массированных угроз информационной безопасности и роли политики государств до последнего времени не проводилось. 
Кроме того, в связи с изменением политический ситуации в мире и появлением такого явления как «информационная война» остро встал вопрос национальной безопасности, защиты информации от кибератак, создания правовых механизмов защиты от компьютерных преступлений.

Рассмотрение проблемы правоотношений в информационной сфере опирается на достижения ученых общей теории права, таких как Н.Г. Александров, С.С. Алексеев, М.И. Байтин, С.Ф. Кечекьян, А.В. Малько, М.Н. Марченко, Н.И. Матузов, В.С. Нерсесянц, Ю.С. Решетов, В.М. Сырых, Р.О. Халфина, В.М. Чибинев, А.Ф. Черданцев и др.

Круг общих и специальных вопросов правового регулирования отношений в информационном обществе проанализирован в работах таких специалистов, как И.Л. Бачило, В.Г. Белов, М.И. Брагинский, А.Б. Венгеров, О.А. Гаврилов, П.Е. Губин, В.А. Дозорцев, Н.Ю. Кирюшина, Н.Н. Ковалева, В.И. Кутузов, В.Н. Лопатин, В.Н. Монахов, О.Г. Павельева, Л.А. Сергиенко, Л.К. Терещенко, И.Д. Тиновицкая, В.А. Томин и др.
Объектом исследования является совокупность информационных общественных правоотношений, рассмотренных в их историческом аспекте, возникающих в связи с обеспечением информационной безопасности национальных интересов в глобальной информационной сфере.

Предметом исследования выступают закономерности исторического развития отрасли информационного права в Российской Федерации.

Цель работы – исследовать основные исторические этапы формирования информационного права в Российской Федерации и за рубежом, а также обобщение международного опыта правового регулирования информационной безопасности.

С целью работы связано решение следующих задач:

1. Проанализировать социально-исторические предпосылки формирования информационного права в Российской Федерации и за рубежом;

2. Изучить процесс становления научно-правовых исследований информационных общественных отношений;
3. Выявить основные этапы развития информационного законодательства Российской Федерации.
4. Исследовать понятийный аппарат, применяемый в отечественном и зарубежном правовом обеспечении информационной безопасности, с учетом состояния и перспектив развития информационных операций, как источника крупномасштабных массированных информационных угроз;

5. Обобщить международный опыт правоприменительной практики в сфере информационной безопасности на основе применения международных стандартов информационной безопасности.
Методологическая, эмпирическая и теоретическая основы исследования. Для достижения поставленных задач использовались общефилософский диалектический метод познания, общенаучная группа формально-логических методов, системный подход и структурно-функциональный анализ, а также частнонаучные – формально-юридический и сравнительно-правовой методы, позволяющие рассматривать информационные общественные отношения как объект права и правовой политики.

Основными методологическими принципами исследования выступили принципы всесторонности, историзма и комплексности. Принцип всесторонности применялся к исследованию исторических форм развития законодательства в области информационного права в их взаимосвязи и взаимодействии с другими, соотносящимися с ними явлениями. Принцип историзма определял рассмотрение информационного права с позиций прошлого, настоящего и будущего. Принцип комплексности выражался в исследовании информационного права с учетом позиций других общественных наук – философии, социологии, экономики, политологии   и т.д.

Нормативную правовую и эмпирическую базу настоящего исследования составили федеральное законодательство, подзаконные нормативные правовые акты ССР и Российской Федерации, регулирующие порядок организации и управления процессами информатизации, различные публикации, материалы международных и всероссийских научных и научно-практических конференций, информационные материалы ведущих иностранных и отечественных теоретиков, данные электронных средств информации, авторефераты и диссертации российских ученых по темам, близким с данной работой. Хронологические рамки исследования охватывают период с 1975 по 2019 год.

Новизна работы заключается в применении историко-правовых методов к изучению проблематики становления информационного права, исследовании роли государственной политики в формировании законодательства в сфере информации.

Глава первая.
Развитие информационного права как отрасли права в России и за рубежом. Фундаментальные научные исследования в области информационного права
История формирования и становления информационного права является сложной и полной противоречий.

В первую очередь, сегодня не затихают дискуссии относительно того, когда же информационное право официально стало считаться самостоятельной наукой.

На взгляд ряда ученых предпосылками к зарождению информационного права можно считать всплеск прогресса на рубеже 19 века, когда человечество впервые открыло для себя горизонты и произошел «технологический прорыв»: появилась типография, телефония, поезда, электричество.

Однако, изобретение в 20 веке ЭВМ повлекло за собой развитие целой эпохи информационных технологий, совершенство которых продолжается и по сей день.

В 1948 году впервые появляется «кибернетика», определяемая как «наука об управлении и связи в живом и машине». 

В дальнейшем, в 1957 году ученым Германии Карлом Штейбухом впервые предложен и внедрен термин «информатика».

В период СССР советскими учеными Р.С. Гиляревским, А.И. Черным и А.И. Михайловым вводятся такие понятия как «информатология», «информационная наука».
Лишь в 1972 году А.Б. Венгеровым впервые выдвигается предположение о научной самостоятельности информационного права, которую в дальнейшем поддержали такие ученые как М.И. Брагинский, Шерстобитов А.Е.

С распадом СССР, в Российской Федерации информационное право начало динамично развиваться. Теоретические и правовые проблемы данной отраслевой науки исследуются и раскрываться в работах И.Л. Бачило, К.К. Колина, А.Б. Агатова, В.А. Копылова, П.В. Кузнецова и др.

Таким образом, основное отличие информационного права от классических отраслей права заключается в сравнительно молодой истории развития данной науки. Начало развитию информационного права связывают с кибернетикой, появившейся в середине прошлого века, давшего толчок для развития другой науки – информатики. Не маловажную роль для развития информационного права также оказали такие явления как: всеобщая глобализация, компьютеризация общества и динамичное развитие новых информационных отношений.

Сравнительно малый период развития информационного права не мог не повлиять и на разный подход к терминологии развития науки в России и за рубежом. Существенно по некоторым вопросам отличается и отечественное  правоприменение от зарубежного.
В научной литературе последних лет можно выделить целый спектр понятий, с помощью которых авторы пытаются назвать эту новую отрасль права. К таким терминам можно отнести: «программное право», «правовая информатика», «право информатики», «компьютерное право», «информационно-компьютерное право», «право знать», «право на доступ к информации», «право на информацию», а также «телекоммуникационное право» и «информационное право» (А.Б. Агапова, Ю.М. Батурина, И.Л. Бачило, А.Б. Венгерова, М.М. Рассолова, Ю.А. Тихомирова и многих других авторов). 

Термины, определяющие содержание этой новой отрасли (или ее составных частей), одним из первых обсудил Ю.М. Батурин
. В работе «Телекоммуникации и право: вопросы стратегии»
 Ю.М. Батурин вводит понятие «телекоммуникационное право» и отмечает: «...несмотря на все условности теоретической проблемы определения самостоятельных отраслей права в системе российского права, телекоммуникационное право, право Интернета и другие подобные обозначения самостоятельных правовых отраслей пока не имеют «права на существование». Такая терминология может использоваться и уже используется, но безотносительно к юридическому анализу соответствующих проблем. 
В последнее время чаще всего применяется термин «информационное право». Вероятно, «информационное право» так именуется исходя из основного объекта, по поводу которого или в связи с которым возникают общественные отношения, подлежащие правовому регулированию, по аналогии с такими отраслями права, как, например, лесное, водное, аграрное, предпринимательское, экологическое право и т.п. Ю.А. Тихомиров использует термин «информационное право» для обозначения этой новой комплексной отрасли права и относит ее к публичному праву
.

А.Б. Агапов также применяет термин «информационное право»
, хотя и не дает его определения. При этом отношения по поводу производства информации (массовой информации) относит к составу информационных отношений.

М.М. Рассолов рассматривает информационное право как отраслевую юридическую науку: «...информационное право – это отраслевая юридическая наука, изучающая совокупность норм права, регулирующих информационные отношения в обществе и содержащих предписания, которые относятся к информационной деятельности в целом»
. К сожалению, в последующих рассуждениях автора отсутствуют дефиниции «информационные отношения» и «информационная деятельность», что не дает возможности установить мнение автора по поводу содержания информационного права.

И.Л. Бачило определяет информационное право следующим образом. «Информационное право – совокупность доктринальных положений юридической науки, правовых норм Российской Федерации, образующих самостоятельный массив национального права, норм международного законодательства, а также состояние правового сознания субъектов права в области информационной деятельности и отношений, связанных с информационными ресурсами, функционированием информационных систем и сетей в условиях применения современных информационных технологий, направленных на обеспечение безопасного удовлетворения информационных потребностей граждан, их организаций, государства и общества в целом, обеспечение адекватной реакции юридической системы на нарушение установленных законодательством правил в области информации и информатизации»
.

На наш взгляд, «информационное право» является более широким понятием, чем перечисленные выше, оно автоматически включает в себя все остальные институты, не только доктринальнее положения науки.

Подтверждением сказанного может служить тот факт, что первоначально информационное право было введено в номенклатуру научных специальностей под шифром 12.00.14 «Административное право. Финансовое право. Информационное право». И лишь в 2011 году специальности «Информационное право» присвоен шифр 12.00.13. Тем самым, на законодательном уровне официально установлена новая отрасль права.
За рубежом информационное право также активно формируется в отдельную новую комплексную отрасль права. Там чаще всего она обозначается как Information Law, или Law, Relating to Information.

Предметом науки информационного права является система информационного права. Информационное право как наука изучает научные проблемы формирования и развития этой системы.

Основные направления научных исследований сегодня сведены к решению следующих вопросов:

- изучение понятийного аппарата информационного права, основных терминов и их дефиниций, применяемых в системе информационного права;

- исследования особенностей и характеристик информационного права как новой комплексной отрасли права;

- исследование структуры и состава отрасли информационного права как комплексной отрасли права, изучение взаимосвязей этой отрасли права с другими отраслями права в системе российского права;

- исследование информационно-правовых норм, особенностей их построения, оценка их полноты и качественного оформления;

- изучение информационных правоотношений как отношений особого рода, исследование особенностей поведения субъектов информационных правоотношений, прав, обязанностей и ответственности лиц – участников информационных правоотношений, юридических фактов;

- изучение особенностей и юридических свойств информационных объектов, по поводу которых возникают информационные отношения;

- исследование и разработка принципов информационного права, особенностей применения методов правового регулирования информационных отношений;

- изучение источника информационного права – информационного законодательства, судебных решений, других правоприменительных актов;

- систематизация и кодификация информационно-правовых норм, объединение их в институты и подотрасли информационного права;

- разработка теоретических основ и способов формирования Информационного кодекса РФ как основного кодифицированного акта информационного права;

- исследование практики применения и методов повышения эффективности норм информационного права. 

При изучении информационного права применяются различные как традиционные, так и нетрадиционные для правовой науки методы. Существенное внимание уделяется методам, предназначенным для исследования информационных объектов как особых объектов информационных правоотношений. При исследовании информационного права также применяются методы правовой науки, которые используются в конкретных юридических науках и составляют их методологическую основу.

Отличительной особенностью информационного права можно считать наличие особых объектов правоотношений, мало изученных, а вернее, почти не изученных правовой наукой. Это информация и информационные объекты как главные, основополагающие объекты информационных правоотношений. Применение методов правовой науки не обеспечивает в полной мере исследование этого сложного объекта, приходится применять другие методы естественных наук, прежде всего методы информатики, правовой информатики и правовой кибернетики.

Информационное право находится в стадии становления и потому понятно разнообразие терминов, с помощью которых специалисты пытаются определить его содержание. Все эти термины выбираются исходя из объектов, по отношению к которым или в связи с которыми возникают общественные отношения, подлежащие правовому регулированию.
Глава вторая.
Роль государственной политики в развитии законодательства в сфере информатизации общества.  Опыт защиты информации ограниченного пользования в России и за рубежом.
  Сегодня достаточно трудно представить повседневную жизнь любого гражданина без Интернета. Всемирная паутина за сравнительно короткий промежуток времени быстро и незаметно захватила все сферы жизнедеятельности человечества. 

Вне сомнения, Интернет облегчает нам жизнь, позволяет оперативно выполнять поставленные задачи, экономя наше личное время. Через интернет можно заказать практически все: от обычной бытовой техники до диплома об образовании. Только в 2018 году россиянами совершено покупок в иностранных интернет-магазинах на сумму более 5 млрд. рублей.

Вместе с тем, открытие Интернета повлекло для человека и негативные последствия. 

По данным международной компании по обеспечению кибербезопасности Gemalto, на долю кибератак, целью которых является получение персональных данных граждан, приходится 53% всех утечек. При этом 41% всех похищенных данных приходится на атаки, организованные государственными структурами
.

Здесь стоит вспомнить взлом управления кадрами США, приведший к утечке 21 млн. учетных записей госслужащих США. Далее идут утечка 50 млн. учетных записей в генеральной дирекции по делам населения и гражданства Турции и утечка 20 млн. учетных записей в российском сервисе Topface. 

В СМИ также регулярно сообщается о компрометации данных пользователей BitTorrent, GitHub, Skype, Tinder, WhatsApp, YouTube, Instagramm.

Прошлой осенью в интернете были найдены в свободном доступе базы данных с информацией о более чем 5,6 млн. клиентов страховых компаний, а в сентябре 2018 года Facebook сообщил об утечке данных 30 млн. пользователей в результате кибератак.  
Еще ранее, неизвестные хакеры опубликовали в Сети большой массив личных данных пользователей — 773 млн. адресов электронной почты и более 21 млн. паролей. Есть там и данные российских пользователей. 
Сегодня практически каждый сайт или веб сервис, оказывающий какие-либо услуги в Интернете, имеет дело с персональными данными своих пользователей, посетителей, подписчиков: запрашиваются паспортные данные, коды кредитных и дебетовых банковских карт, коды доступа к электронным кошелькам, сведения об электронных адресах, IP-адресах и т.п. Большинство из данных сайтов зарегистрированы и осуществляют хозяйственную деятельность за рубежом. 

Все вышеуказанное заставляет государства по всему миру постоянно совершенствовать законодательство, разрабатывать более действенные механизмы защиты информации, в том числе контролировать процесс сбора и передачи информации через трансграничные территории других государств.  

Далее, мы проведем анализ мирового опыта правового регулирования вопросов доступа к информации, размещенной в Интернете, который свидетельствует не только об общих тенденциях, но и о различных подходах государств к правовому регулированию вопросов обеспечения информационной безопасности общества, выработанному механизму защиты данных.

§ 1. Зарубежный опыт правового обеспечения информационной безопасности.
Как показывает зарубежный опыт правового обеспечения информационной безопасности, к началу XXI века около 100 государств приняли законы о праве на информацию.
При этом, за рубежом принято разделять открытую информацию о деятельности госорганов, доступную для каждого пользователя сети, а также ограниченную в доступе информацию.  
В последние 20 лет такие законы, гарантирующие доступ к информации о деятельности органов власти, были приняты во Франции, Греции, Дании, Голландии, Бельгии, Португалии, Испании и Италии. Законы о доступе граждан к правительственной информации приняты в США, Канаде, Австралии и Новой Зеландии.

В ряде стран Европы, таких как Нидерланды, Испания, Португалия, Австрия, Венгрия, Эстония, Бельгия и Румыния, право граждан на доступ к официальной информации закреплено конституционно. Во Франции, Греции и Италии эти права закреплены в законах. Совершенствование законодательства в данной сфере продолжается в Великобритании, Германии, Эстонии, Молдове, Польше и ряде других государств.

Сегодня важно отметить еще одну тенденцию в зарубежных странах — это разработка и реализация концепций электронного правительства, основывающихся на применении информационных технологий при создании государственных информационных ресурсов и доступе к информации о деятельности государственных органов власти, открытых данных (США, Сингапур, Австралия, Новая Зеландия и др.).

Открытость информации о деятельности государственных органов для общества в целом ряде зарубежных государств законодательно закреплена как на федеральном, так и на региональном уровнях, полученные документы не подлежат дальнейшему распространению для использования в коммерческих целях при регистрации транспортных средств, в статистике, для геодезической и географической информации и т.д.

Третий немаловажный вопрос – обеспечение информационной безопасности общества. 
Анализ состояния правового регулирования в рассматриваемых зарубежных государствах показал, что нормативные правовые акты, регулирующие защиту информации, информационной техники и технологий, направленные на создание и защиту информационных сетей, устанавливающие единые условия использования линий связи и коммуникационных услуг, действуют уже в большинстве государств.

Значительный массив законодательных и иных нормативных правовых актов в области обеспечения информационной безопасности во многих зарубежных государствах касается электронной торговли и использования электронных подписей: Закон Канады «Об электронных сделках» 1999 г., Федеральный закон США «Об электронных подписях в международной и внутренней торговле» 2000 г., Закон Ирландии «Об электронной торговле» 2000 г., Закон Испании «Об услугах информационного общества и электронной торговле» 2002 г., Закон Южной Кореи «Об электронной торговле» 2001 г. и т.д.

Отдельного внимания в области правового обеспечения информационной безопасности заслуживает вопрос защиты персональных данных, регламентированный во многих государствах. 
Например, в Испании еще в 1999 г. был принят Органический закон «О защите персональных данных», согласно которому общедоступными источниками являются: списки выдвигаемых на должность кандидатов, телефонные справочники (в соответствии с законодательством) и списки лиц по профессиям, содержащие информацию об именах, званиях, профессии, роде деятельности, ученой степени, адресе и указание на принадлежность к этим группам, а также официальные издания, бюллетени и СМИ.

В соответствии с Законом Швеции «Об охране информации» 1973 г. файл персональных данных — любой файл, список или иные подвергаемые электронной обработке записи, содержащие информацию, касающуюся субъекта данных, а контролер файла — любое лицо, для целей деятельности которого ведется файл персональных данных, находящийся под его контролем.
Толчок в развитии законодательства о персональных данных дала Конвенция о защите прав физических лиц при автоматизированной обработке персональных данных 1981 г. (EYS№ 108).

С 1998 года в странах Европейского союза был взят курс на создание унифицированной системы защиты персональных данных, создание условий по: защите персональных данных от несанкционированного доступа к ним со стороны других лиц, в том числе и представителей государственных органов и служб, не имеющих на то необходимых полномочий; обеспечение сохранности, целостности и достоверности данных в процессе работы с ними, в том числе и при передаче по международным телекоммуникациям; обеспечение контроля за использованием персональных данных со стороны самого субъекта; создание специальной независимой структуры, обеспечивающей эффективный контроль за соблюдением прав субъекта персональных данных (в европейских странах широко развит институт Уполномоченного по защите персональных данных)
.  
Четвертым актуальнейшим в настоящее время во всем мире вопросом является проблема правового регулирования в сети Интернет.
Задачи по обеспечению противодействия терроризму и экстремизму отражены в государственной политике многих зарубежных государств, и анализ правового регулирования в этой сфере позволяет сделать вывод о тенденции к ужесточению ответственности за кибертерроризм и распространение противоправной информации.

Так, в законодательствах Бельгии, Франции, Италии, Израиля и ряда других государств регулируются вопросы ответственности авторов, владельцев сайтов, провайдеров и хостинговых компаний за противоправный контент. По информации различных международных организаций, около 20 государств ограничивают доступ своих граждан в сети Интернет.

Особый интерес и критику в мире вызывает политика Китая, где начиная с 2000 г. созданы специальные подразделения — киберполиция - для поддержания порядка в сети Интернет и особое внимание уделяется совершенствованию средств контроля за интернет-пространством, созданы кибервойска, в то же время важным вопросом является применение так называемой «мудрой силы», т.е. улучшение имиджа государства.

В настоящее время в Китае действует проект «Великая китайская информационная стена», позволяющий отфильтровывать в сети информацию.

Жесткие ограничения пользования Интернетом, в первую очередь в целях противодействия терроризму, также имеются на Кубе и в ряде мусульманских государств.

В результате анализа вопросов, связанных с определением критериев признания сайтов террористическими или экстремистскими, изучения правоприменительной практики государств в отношении мониторинга информации, блокирования работы противозаконных сайтов и их полного закрытия, лишения пользователя доменного имени и отмены его регистрации, лицензии, а также определения структур, компетентных осуществлять указанную деятельность, выявлены следующие тенденции.

В большинстве стран не существует конкретных критериев признания сайтов террористическими или экстремистскими. Исключение составляют Германия, Израиль, Казахстан, Польша, где интернет-сайты признаются террористическими или экстремистскими на основании оценки размещенной на них информации, а также если эти сайты указывают на свою принадлежность к террористическим или экстремистским организациям, признанными таковыми, в том числе национальным санкционным списком.

В ряде европейских государств, например во Франции, приняты законы, в которых предусмотрена обязательная регистрация всех владельцев веб-сайтов и обязанность провайдеров сообщать сведения об авторах сайтов любому заинтересованному третьему лицу, при этом запрещается предоставление "хостинга" неидентифицированным пользователям. 

В Великобритании фильтрация контента (содержания) интернет-ресурсов осуществляется Национальным отделением по борьбе с преступлениями в сфере высоких технологий. Существует также горячая линия по разбору жалоб по этим вопросам — Фонд интернет-наблюдения. Провайдер обязан после получения информации о противоправности содержания немедленно удалить материал с сервера, в этом случае провайдер не подвергается преследованию. Аналогичный опыт имеется в Германии и целом ряде других государств.

Зарубежный опыт показывает, что государственные органы играют решающую роль в координации действий субъектов в сфере обеспечения информационной безопасности. Приоритетным направлением становится совершенствование законодательства, устанавливающего ответственность за правонарушения, разработка и законодательное закрепление перечня правонарушений и видов ответственности в сфере информационной безопасности.

В практике зарубежных государств важное место занимают вопросы обеспечения открытости и доступа к публичной информации, которая, однако, в большинстве случаев понимается широко — как всякая информация, находящаяся в распоряжении государственного сектора. 
Но практически все государства сегодня понимают, что информационная безопасность в силу глобального характера сетей связи может быть обеспечена лишь при международном взаимодействии.

§ 2. Отечественный опыт правового обеспечения информационной безопасности

Состояние законности в РФ диктует необходимость создания безопасного информационного общества как одного из главных элементов национальной безопасности Российской Федерации.
Сегодня в Российской Федерации действует более 150 нормативных правовых актов, касающихся вопросов формирования различных видов общедоступных информационных ресурсов и доступа пользователей к открытой информации. 

Однако правовое регулирование не покрывает всего многообразия сложившихся отношений по реализации права на доступ к информации. 

Введение в 2014 году санкций против Российской Федерации и объявление России на национальном уровне «информационной войны» не могло не повлиять на развитие национального законодательства.

Сегодня многие социальные сети и сервисы, которыми пользуются граждане Российской Федерации, зарегистрированы за ее пределами: Bla-Bla Car, Facebook, eBay, AliPay, Gmail, Skype, Telegramm, Yandex, Google, WatsApp, Rambler, Mail.ru, Youtube  и т.д. 

Практически все они используют в своей работе персональные данные граждан и допускают необходимость сообщать данные о своем местонахождении, возрасте, телефоне, электронном адресе, увлечениях, работе и т.д. Вся эта информация оседает на заграничных сайтах и может быть использована в любое время.    

С большинством из данных баз достаточно давно работают коллекторские организации и банковские учреждения.

Социальные сети не являются источником формирования кредитной истории, перечень которых приведен в п. 4 ст. 3 Федерального закона от 30.12.2004 № 218-ФЗ «О кредитных историях». На практике кредитные организации, в том числе микрофинансовые организации, зарегистрированные за рубежом, собирают и обрабатывают информацию о заемщиках с различных информационных ресурсов в соответствии с ч. 1 ст. 8 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации».   

С 01.09.2015 в силу вступили поправки к Закону «О персональных данных», устанавливающих обязанность хранения данных граждан Российской Федерации на территории Российской Федерации, во избежание утечки таких данных за границу.
Поправки к закону «Об информации, информационных технологиях и о защите информации», вошедшие в состав «антитеррористического пакета Яровой», фактически обязали компании, осуществляющие деятельность по передаче электронных сообщений пользователей сети интернет, хранить данные о переданных пользователями сети электронных сообщениях в течение 6 месяцев. Причем, храниться эта информация должна на территории России.

Однако, у российских государственных органов нет юридических инструментов обеспечения выполнения иностранными интернет-сервисами требований российского законодательства, поскольку их технологическая инфраструктура и хозяйственная деятельность ведутся за пределами России. В частности, в настоящее время Telegramm оспаривается порядок применения национального законодательства при предоставлении ФСБ электронных сообщений и их декодировании
.   

При этом, пока дело по Telegramm проходит различные судебные инстанции, сотрудниками ФСБ на территории Томской области вскрыты крупные финансовые каналы финансирования ИГ
. Как видим, действия силовых структур,  вынужденных работать на опережение, вполне оправданы.    

Вместе с тем, не все пробелы в действующем федеральном законодательстве могут быть разрешены в судебном порядке.  

В частности, много споров среди практических и научных работников вызывает само понятие «персональные данные». На подзаконном уровне довольно часто предпринимаются попытки сузить данное определение, что негативным образом складывается на правоприменительной и судебной практике.  

К примеру, в отечественном законодательстве отсутствует понятие «cookies», а также какие-либо определенные специальные требования в их отношении. В отечественном законодательстве они формально не признаются персональными данными. При этом, иностранные компании, которые подчиняются юрисдикциям других государств, обязаны независимо от местонахождения пользователей, получать согласие на использование файлов cookies. Например, в Евросоюзе веб-сайт должен получить разрешение от посетителей прежде, чем записывать свои cookies на их компьютеры. 

На наш взгляд, все механизмы сбора персональных данных граждан должны быть регламентированы только на законодательном уровне и не подменяться подзаконными правовыми актами. 

Серьезную озабоченность вызывает защита от постороннего вмешательства персональных данных детей, что связано с широким вовлечением в электронную жизнь молодежи. Результаты такого воздействия на несовершеннолетних через всемирную сеть бывают плачевными.  

К сожалению, в образовательных учреждениях также не уделяется достаточного внимания системе защиты персональных данных детей.  В качестве примера приведем пример - установление видеокамер во всех помещениях дошкольных учреждений без согласия родителей в рамках реализации Ведомственной целевой программы «Российская электронная школа» на 2016-2018 годы»
. На образовательном портале «Дневник» регулярно размещались в открытом доступе персональные данные о детях, проходящих обучение. 

Полагаем, что во всех перечисленных нами случаях допускается вмешательство в частную жизнь несовершеннолетних лиц под видом повышения качества оказания образовательных услуг.

Следует отметить, что уже до принятия Закона Яровой в  научной среде назрел вопрос: как соблюдать баланс интересов граждан и государства. 
Проведенный нами анализ отечественного законодательства последних 10 лет показал его явный уклон в пользу защиты государственных интересов.    

В частности, Конвенция Совета Европы «О защите физических лиц в отношении автоматизированной обработки данных личного характера» как основной документ, обеспечивающий гарантии защиты информации, ратифицирована Российской Федерацией с отдельными заявлениями
, а именно Российская Федерация заявила, что не будет применять ее к персональным данным, отнесенным к государственной тайне в порядке, установленном законодательством Российской Федерации о государственной тайне. Кроме того, Российская Федерация оставила за собой право устанавливать ограничения права субъекта персональных данных на доступ к персональным данным о себе в целях защиты безопасности государства и общественного порядка.

Согласно п. 36 Доктрины информационной безопасности Российской Федерации № 646 от 05.12.2016 одной из задач государственных органов в рамках деятельности по развитию и совершенствованию системы обеспечения информационной безопасности является укрепление вертикали управления и централизация сил обеспечения информационной безопасности на федеральном, межрегиональном, региональном, муниципальном уровнях, а также на уровне объектов информатизации, операторов информационных систем и сетей связи.

Второй немаловажный вопрос, затронутый п. 30 Доктрины – повышение конкурентоспособности государства на мировом рынке через импортозамещение, а именно: создание российского общесистемного и прикладного программного обеспечения, создание встроенных средств защиты информации для применения в российских информационных и коммуникационных технологиях; обеспечение использования российских информационных и коммуникационных технологий в органах государственной власти Российской Федерации, компаниях с государственным участием, органах местного самоуправления.

В настоящий момент конкурентоспособные аналоги, в том числе программные обеспечения, успешно разрабатываются в сфере обороны, транспорта (воздухоплавание, машиностроение) и связи.     

Вместе с тем, ряд вопросов, затронутых Доктриной, пока не реализованы, поскольку имеются не устраненные пробелы в законодательстве.  
В частности, в Госдуму главой комитета Совета Федерации по конституционному законодательству Андреем Клишасом, его первым заместителем Людмилой Боковой и депутатом Госдумой Андреем Луговым внесен пакет поправок в законы «О связи» и «Об информации, информационных технологиях и о защите информации», вводящий механизм защиты рунета от «внешних угроз».  Вместе с тем, работа по созданию своего Интернета (Рунета) на территории Российской Федерации, не закончена. 
Как показывает практика, хранение информации в облачном хранилище – это не панацея от утечки важной информации Значительное внимание должно уделяться персоналу, который должен обеспечить сохранность данной информации и недоступность ее для посторонних лиц. 

К примеру, в 2018 году органами ФСБ выявлены регулярные факты утечки персональных данных в результате умышленных действий должностных лиц
. В настоящее время Роскомнадзор проводит проверку размещенной в СМИ информации о наличии в свободном доступе паспортных данных граждан на сайтах МФЦ. 

К сожалению, Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» не закрепляет единые требования к должностным лицам (службам), ответственным за обработку, хранение и уничтожение информации, содержащей персональные данные. Решение данного вопроса полностью возлагается на работодателя, что, на наш взгляд, неверно. Как показывает практика, ответственность за сохранность конфиденциальной информации возлагается на кадрового работника, который может и не обладать необходимыми познаниями в данной области. 
К тому же, деятельность по технической защите конфиденциальной информации подлежит обязательному лицензированию (на основании Федерального закона от 04.05.2011 №  99-ФЗ «О лицензировании отдельных видов деятельности»). Особенно уязвимыми в данной ситуации остаются общеобразовательные учреждения, в которых установка лицензионных  программ должна происходить в рамках реализации региональных программных мероприятий.    

Ратифицированные Российской Федерацией Окинавская хартия глобального информационного общества (2000 год), Декларация принципов «Построение информационного общества - глобальная задача в новом тысячелетии» (2003 год), План действий Тунисского обязательства (2005 год), содержащие международные принципы создания информационного общества и подходы к его созданию, вызвали волну протестов среди ученых и политиков
.

В частности, в научной среде имеются негативные высказывания по поводу самой идеи создания в России «электронного правительства». 

По мнению ряда ученых, переход на электронную форму взаимодействия граждан и государства и создание единой базы данных граждан приведут к глобальному контролю над всеми гражданами с реальной возможностью принятия управленческих решений в автоматизированном режиме на основе сведений из объединенной базы данных конфиденциального характера и вне зависимости от воли человека.
 

Таким образом, среди общих нерешенных вопросов в сфере обеспечения права на доступ к информации отечественными учеными отмечается отсутствие: 

- единого нормативного правового акта, закрепляющего основные права граждан и организаций в области доступа к информации, основные принципы предоставления информации и механизм реализации права на доступ к информации, 

- четкой регламентации задач и функций органов государственной власти при формировании открытых государственных информационных ресурсов и обеспечении доступа к ним граждан и организации,

- единого порядка информационного обмена органов государственной власти с гражданами и организациями посредством использования информационных систем общего пользования
.  

Заключение

В условиях нынешнего формирования и развития информационного общества роль информационного права будет существенно возрастать, ведь информационное право составляет правовую основу информационного общества. В информационном обществе происходит фактическое стирание географических и геополитических границ и, как правило, не действуют национальные законодательства. Следовательно, информационное право как правовая основа такого общества должно строиться, главным образом, на нормах международного права, регулирующих основные группы информационных отношений на межгосударственном уровне.
На первом месте стоит вопрос совершенствования нормативно-правового регулирования в сфере обеспечения безопасной обработки информации и применения новых технологий, уровень которого должен соответствовать развитию этих технологий и интересам общества. На втором - проведение мероприятий по противодействию незаконным обработке и сбору сведений о гражданах, в том числе персональных данных граждан, на территории Российской Федерации неуполномоченными и неустановленными лицами, а также используемым ими техническим средствам.

Исследуя тенденцию к изменению политической обстановке в мире, считаем необходимым внесение ряда изменений в действующее отечественное законодательство. 
1. Для борьбы с нарушениями в информационной сфере на территории Российской Федерации необходимо наличие высокотехнологичной службы, которая будет специализироваться на предотвращении утечек важной для государства и ее граждан информации. На наш взгляд, служба должна укомплектовываться из состава только высококвалифицированных специалистов, способных идти по следу преступников, идентифицировать их по оставленным следам их незаконной деятельности, принимать меры не только по устранению нарушений, но и работать на предотвращение утечки информации. 

2. Государственная информационная политика должна исходить из принципа соблюдения баланса интересов личности и государства и не выходить за пределы гарантированного конституцией права на неприкосновенность частной жизни. Любое вмешательство в частную жизнь и сбор информации о гражданах сверх объема, установленного законом, должны быть уголовно наказуемы. 

3. Отечественное законодательство не предусматривает ответственность для лиц, виновных в утечке персональных данных через трансграничные потоки  государств, не ратифицировавших Конвенцию о защите физических лиц при автоматизированной обработке персональных данных. Следовательно, на международном уровне необходимо принять дополнительные меры по заключению двусторонних (трехсторонних, многосторонних) соглашений с государствами, регламентирующими порядок пользования персональными данными граждан, проживающих на территории данных государств.       

4. На законодательном уровне необходимо определить конкретные сроки хранения персональных данных и порядок их уничтожения, в том числе в случае утечки информации в результате незаконных действий злоумышленника либо появления компрометирующей информации. 
5. На законодательном уровне запретить деятельность всех микрофинансовых организаций, пирамид, зарегистрированных на территории иностранных государств, фактически собирающих необходимую им информацию о гражданах России на сайтах. Большинство из этих компаний находится в офшорных зонах и недосягаемы для отечественного правоприменителя.   
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